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Antecedentes

En el marco de las obligaciones emanadas del Capitulo X de los
Lineamientos de colaboracidon en materia de seguridad y justica, expedidas
por el Pleno del Instituto Federal de Telecomunicaciones en el acuerdo
publicado en el Diario Oficial de la Federacion (DOF) el 2 de diciembre del
2015, se presenta el siguiente Informe Anual de Resultados del Comilté
Especializado de Estudios e Investigaciones, para el periodo Julio 2020 - Junio
2021. Los resultados de los estudios e investigaciones tienen como objeto el
desarrollo de soluciones tecnoldgicas que permitan inhibir y combatir la
utilizaciéon de equipos de telecomunicaciones para la comisién de defitos o
actudlizacion de riesgos © amenazas a la seguridad nacional.

Primero. De conformidad con 1o establecido en los articulos 28, parrafo
vigésimo, fraccion IV de la Constitucidn Politica de los Estados Unidos
Mexicanos (la Constitucion), asi como en los diversos 1, 2, 3, 7, 189y 190 de
la Ley Federal de Telecomunicaciones y Radiodifusion (LFTR) y 1° del Estatuto
Orgénico del Instituto Federal de Telecomunicaciones, el Instituto Federal de
Telecomunicaciones (IFT) en su cardcter de dérgano auténomo estd
facutado para promover el desarrollo eficiente y la prestacion de los
servicios publicos de radiodifusion y telecomunicaciones mediante la
regulacion, promocién y supervision del uso, aqprovechamiento vy
explotacidn del espectro radioeléctrico y de las redes publicas de
telecomunicaciones y el acceso a la infraestructura activa, pasiva y otros
insuMmos esenciales, a fin de garantizar lo establecido en los articulos 6°y 7°
de la Constitucion.

Asimismo, el IFT a tfravés de su Organo de Gobierno, resulta competente
para emitir disposiciones administrativas de carQcter generdl, planes
técnicos fundamentales, lineamientos, modelos de costos, procedimientos
de evaluacion de la conformidad, procedimientos de homologacion y
certificacion y ordenamientos técnicos en materia de telecomunicaciones
y radiodifusion, asi como disposiciones para el cumplimiento de su funcion
regulatoria en los sectores de su competencia.
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Segundo. El 2 de diciembre de 2015, se publico en el DOF el *Acuerdo
mediante el cual el Pleno del IFT expide los Lineamientos de Colaboracion
en Materia de Seguridad y Justicia”, que segun lo dispuesto en su arficulo
Transitorio Primero, entfraron en vigor el 1 de enero de 2016.

Tercero. El lineamiento Quincuagésmo de ios Lineamienfos de
Colaboracion en Materia de Seguridad y Justica dispone que los
Concesionarios, Autorizados y las Organizaciones a que se refiere el articulo
190, fraccion Xl de la LFIR redlizardn bajo la coordinacién del IFT, estudios e
investigaciones que tengan por objeto el desarrollo de soluciones
tecnolégicas que permitan inhibir y combatir la utilizacién de equipos de
telecomunicaciones para la comisidén de delitos o actualizacion de riesgos
o amenazas a la seguridad nacional. Para tales efectos, el IFT coordinard un
Comité Especidlizado integrado por los referidos Concesionarios,
Autorizados y Organizaciones.

Cuarto. El auge de las felecomunicaciones ha potenciado la tfransformacion
de las tecnologias de la informacion y comunicacidn, siendo la telefonia
movil y el internet los servicios de mayor penstracion a nivel mundial,
constituyéndose como un elemento casi imprescindible para todas las
actividades de la sociedad hoy en dia. Sin embargo, el beneficio alcanzado
por la sociedad de la informacion ha fraido consigo algunos efectos
colaterales negativos, ya que en los Ultimos anos el uso para actividades
ilegales de los equipos de comunicacion, tanto moévil como fija, se ha
convertido en un instrumento para redlizar actos de delincuencia que
afecta a la gran mayoria de los paises y sus habitantes. Esto ha motivado
que se emprendan acciones encaminadas a andlizar y evaluar tales
efectos, y de este modo posibilitar alternativas de solucién.

Quinto. El lineamiento Quincuagésimo Cuarto del Capftulo X de los
Lineamienfos de Colaboracién en Materia de Seguridad y Justicia,
establece que el Comité Especidlizado de Estudios e Investigaciones
contard con un Presidente, un Secretario Técnico y sus respectivos suplentes,
cargos gue serdn ocupados por servidores publicos del IFT y serdn
designados por el Comisionado Presidente del mismo.
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Sexto. El Acuerdo Unico emitido el 13 de enero del 2016 mediante el cual, el
Comisionado Presidente del IFT designa a los siguientes servidores publicos
que son parte del mismo:

* Presidente del Comité: Titular del Centro de Estudios
o Suplentes del Presidente del Comité: Titular de la
Coordinacién General de Vinculacion Institucional, y el Titular
de la Unidad de Politica Regulatoriq, en el orden indicado.

« Secretario Técnico del Comité: Director de Normatividad Técnicaq,
adscrito a la Direccidon General de Regulacidn Técnica de la
Unidad de Politica Regulatoria.

o Suplentes del Secretario Técnico del Comité; Director de
Andilisis de la Capa Fsica en Telecomunicaciones vy
Radiodifusidn, y el Subdirector de Criterios Normativos,
ambos adscritos a la Direccion General de Regulacidén
Técnica de la Unidad de Politica Regulatoria, en el orden
indicado.

Séptimo. Las funciones definidas para el Comité y su Presidente, incluyen Ias
referentes a la coordinacién de los trabagjos y estudios del citado Comité,
incluidas en Ias Disposiciones Generales de los Lineamientos de
Colaboracion, Capitulo X, en especifico lo sefalado en el lineamiento
Quincuagésimo Quinto, inciso V), que establece como una de las funciones
del Presidente del Comité, la coordinacién y la elaboracién del informe
anual gue contenga los resultados de los estudios e investigaciones, el cual
ser@ remitido al Congreso de la Unidén v al Ejecutivo Federal.

Octavo. El 11 de marzo de 2020, ia Crganizaciéon Mundial de la Salud calificd
al brote del nuevo coronavirus como una "pandemia”, debido a gque la
cantidad de casos de personas infectadas con el coronavirus se habian
incrementado significativamente. El dia 19 de marzo de 2020, el Conssjo de
Salubridad General acordd que el COVID-19 es una enfermedad grave y de
atencion prioritaria en México.
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En consistencia con las recomendaciones del Gobierno Federal en materia

de sana distancia y para prevenir una mayor propagacion del virus en
lugares concurridos, como lo son el edificio sede de este Instituto y sus sedes
alternas, a efecto de proteger el derecho humano a la salud de todas las
personas servidoras publicas del Instituto o aquellas que acudan a sus
instalaciones, publicéd el 31 de marzo de 2020 en el DOF, el “Acuerdo
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones
declard la suspension de labores por causa de fuerza mayor, con motivo de
las medidas de contingencia de la pandemia de coronavirus COVID-19 y
defermina las funciones esenciales a cargo del propio [nstituto, cuya
confinuldad deberd garantizarse para coadyuvar, en su amblio de
competencia, en la mitigaclén y control de los riesgos para la salud que
implica la enfermedad por el virus SARS-COV2 (COVID-19)" asi como sus
subsecuentes Acuerdos modificatorios de fechas 7 de abril y 29 de abril del
mismo ano.

El 8 de mayo del 2020, el IFT publicé en el DOF el *Acuerdo mediante el cual
el Pleno del instituto Federal de Telecomunicaciones declara la suspensién
de labores por causa de fuerza mayor, con motivo de las medidas de
contingencla por la pandemia de coronavirus COVID-19, y determina las
funciones esencidles a cargo del propio Instituto para garantizar 1a
continuidad y cdidad en la prestacidn de los servicios de
telecomunicaciones y radiodifusion”, y posteriormente su Acuerdo
modificatorio el 5 de junio del mismo ano.

Noveno. El 3 de julio del 2020, el IFT publicé en el DOF el "Acuerdo mediante
el cual el Pleno del Instituto Federal de Telecomunicaciones, por causa de
fuerza mayor, determind los casos en que se suspenden los plazos y términos
de ley, con fundamento en lo dispuesto en |os articulos 28, pdrrafos segundo
y tercero de la Ley Federal de Procedimiento Administrativo; 115, segundo
parrafo y 121 de la Ley Federal de Competencia Econdmica, con motivo de
las medidas de contingencia por la pandemia de coronavirus COVID-19, asf
como sus excepclones, a fin de preservar las funciones esenciales a cargo
del propio Instituto y garantizar la continuldad y calidad en la prestaciéon de
los serviclos de telecomunicacionss y radiodifusion”.

INVESTIGACIONES. PERIODO 2020 - 2021
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Por lo anteriormente mencionado, se presenta el siguiente Informe Anual de
Resultados del Comité Especializado de Estudios e Investigaciones, para el
periodo julio 2020 a julio 2021.

A) Seslones ordinarias.

Del mes de junio de 2020 a julio de 2021 se llevaron a cabo de manera
remota y por medios electrdnicos cinco sesiones ordinarias. El detalle de los
temas fratados, asi como los acuerdos de cada sesidon puede consultarse en
las actas correspondientes en el Anexo | del presente documento.

En resumen, se tuvo quorum suficiente para declarar vdlidas las cinco
sesiones convocadas en el periocdo senalado, y las fechas de dichas sesiones
estan indicadas en el Cuadro No. 1.

Cuadro 1. Resumen de sesiones ordinarias del presente informe

. iz Medio por el cual
Reunlén celebrada Fef;zzgi la SeSI| °| il ;:e se llevd a cabo la
reunién
Vigésima Cuarta 13 de agosto de
reunién ordinaria 2020
Vigésima Quinta 15 de octubre
reunién ordinaria de 2020 56 manera
Vigésima Sexta 17 de diciembre | 11:00 a 14:00 remo’rg por
reunién ordinaria de 2020 horas. mec§l|c?s
Vigésima Séptima | 18 de febrero de elecfronicos
reunlién ordinaria 202]
Vigésima Octava 22 de abrilde
seslén ordinaria 2021
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B) Estudios Concluldos en el periodo

En el periodo reportado, los integrantes del Comité presentaron dos estudios:

1) El primero de ellos, fitulado “ESTUDIO ESTADISTICO DEL NUMERO DE
TERMINALES MOVILES, DE LLAMADAS MOVILES Y DE CASETAS
TELEFONICAS PUBLICAS QUE OPERAN DENTRO DE UNA MUESTRA DE
PENALES EN EL PAIS. CUARTA EDICION”, es una actualizacion del
frabajo que se ha venido desarrollando, y gque permite monitorear @
través del tiempo la evoluciéon del problema que trata, y gue ahora se
presenta con datos del 2020; fue realizado por Asociacién Nacional
de Telecomunicaciones (ANATEL), en representacion de los
Autorizados y Concesionarios que representa en el seno del Comité.

2) Elsegundo estudio, fitulado “ESTUDIO EN MATERIA DE CIBERSEGURIDAD
Y PRIVACIDAD DE INFORMACION®, fue desarrollado por el grupo
formado por MAXCOM TELECOMUNICACIONES S.A. DE C.V., AXTEL,
SAB DE CV., AVANTEL S. DE RL DE C.V., MEGACABLE
COMUNICACIONES DE MEXICO S.A. DE C.V., MARCATEL COM S.A. DE
C.V., COORDINADORA DE CARRIER'S S.A. DE C.V., CABLE SISTEMA DE
VICTORIA SA. DE C. CABLEVISION S.A. DE C.V., CABLEMAS
TELECOMUNICACIONES S.A. DE C.V, CABLE Y COMUNICACION DE
CAMPECHE S.A. DE C.V., TV CABLE DE ORIENTE S.A. DE C.V., TELE
AZTECA S.A. DE CV. CABLEVISION RED S.A. DE C.V. TELEVISION
INTERNACIONAL S.A, DE C.V., BESTPHONE S.A. DE C.V., OPERBES S.A. DE
C.V, MEXICO RED DE TELECOMUNICACIONES DEL NORTE S.A. DE C.V.,
COMUNICABLE S.A. DE C.V. Y TELECABLE DE MATEHUALA, S.A. DE C.V.

El resutado de cada uno de los mencionados estudios, asi como los
comentarios y las conclusiones de los mismos son responsabilidad del autor
que los desarrolla y presenta, sin que necesariamente represente el punto
de vista de tos demas integrantes del Comité, ni del propio IFT. El texto integro
de ambos estudios puede consultarse en el Anexo Il
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¢) Estudios en proceso

Actualmente los integrantes del Comité de Estudios se encuentran en
proceso de elaboracién de dos estudios, a saber:

1) Estudio en materia de ciberseguridad y privacidad de la informacion.
Recomendaciones de medidas para la concientizacion de usuarios
finales de servicios de telecomunicaciones en materia de seguridad
de informacién, Elaborado por los concesionarios Axtel, S A.B.de C.V.,
Alestra Servicios Mdviles S.A. de C\V, Marcatel Com, SA. de CV,,
Maxcom Telecomunicaciones, S AB. de C.\V. Grupo Televisa y
Megacable Comunicaciones de Meéxico, S.A. de C.V. Directo
Telecom, S.A. de C.V. y Celmax Mévil, S.A. de C.V.

2) "Estudio estadistico del nimero de terminales moéviles, de llamados de
moviles y de casetas telefénicas publicas que operan dentro de una
muestro de pendles en el pais, Quinta edicidn”, investigacion que
presentd la ANATEL.
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ANEXO |
ACTAS DE LAS SESIONES
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ACTA RELATIVA A LA VIGESIMA CUARTA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE
ESTUDIOS E INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS
LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

En la Ciudad de México, siendo ias 1} horas 05 minutos det dia frece de agosto del afio dos mil
veinte, mediante medics elecitonicos [webex) proporcionados por el Instituto Federal de
Telecomunicaciones {en lo sucesivo “IFT"), se llevd a cabo la Vigésima Cuarta Sesién Ordinaria del
Comité Especializado. de conformidad con lo establecido en el "Acuerdo mediante el cual el
Comisionado Presidente del institufo Federal de Telecomunicaciones a que se refiere el Capitulo X
de los Lineamientos de Colaboracién en Materia de Seguridad y Juslicia y designa a los servidores
publicos que formaran parte del mismo"”, publicado en el Diario Oficial de la Federacién el veintidés
de enero de dos mil dieciséis, adicionalmente, de confermidad con ef "YACUERDO MEDIANTE EL CUAL
EL PLENO DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES, POR CAUSA DE FUERZA MAYOR,
DETERMINA LOS CASOS EN QUE SE SUSPENDEN LOS PLAZOS Y TERMINOS DE LEY, COM FUNDAMENTO
EN LO DISPUESTO EN LOS ARTICULOS 28, PARRAFOS SEGUNDO Y TERCERO DE LA LEY FEDERAL DE
PROCEDIMIENTO ADMINISTRATIVO; 115, SEGUNDO PARRAFO Y 121 DE LA LEY FEDERAL DE
COMPETENCIA ECONOMICA, CON MOTIVO DE LAS MEDIDAS DE CONTINGENCIA POR LA PANDEMIA
DE CORONAVIRUS COVID-19, AS{ COMO SUS EXCEPCIONES, A FIN DE PRESERVAR LAS FUNCIONES
ESENCIALES A CARGO DEL PROPIO INSTITUTO Y GARANTIZAR LA CONTINUIDAD Y CALIDAD EN LA
PRESTACION DE LOS SERVICIOS DE TELECOMUNICACIONES Y RADIODIFUSION” publicado en el Diario
Oficial de la Federacién el 3 de julio de 2020, dicha Sesion se celebré de monera remota.

DESARROLLO DE LA REUNIGN

1. Vedficaclén dé qubrum. Lista de aqsistencla y presentacién de los representantes de
Conceslonarios de Telecomunicaciones y Autorizados.,

La Presidenta del Comité Especializado, Rebeca Escobar Briones, solicitd la presentacion de los
asistentes, a efecto de verificacion del quérum.

En uso de fa palabra el Secretario del Comité Especializado. Ricardo Mordn Gonzdlez,

menciond que se registré una asistencia a la sesidn de 14 reprasentantes de. Concesionarios y
Autarizados, por lo que se fiene el quérum necesario para declarar vdlida la presente sesion.

i 1]6
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La lista de'qsistencia que se generfﬁ an lg presente reunion se anexa al Acta y forma parte
integrante de la misma.,

Lectura del Orden del Dia.

La Presidenta del Comité Especializado dio Inicio a la sesién y cedid la palabra al Secretario
Técnico del Comité, para dar lectura det orden del dia.

El Secretario Técnico del Comité dio lectura al siguiente:

ORDEN DEL DIA

1. Verficacidn de quorum. lista de asistencia y presentacién de los representantes de
Concesionarios de Telecomunicaciones y Autorizados.

Lectura del Orden del Dia.

Aprobacian del Orden del Dla.

4, Baposicion de los avances de fos estudios en proceso,

» Estudio en materia de ciberseguidad y privacidad de informacion.

Responsobles: MAXCOM, MCM, 71, AXTEL, AVANTEL, MARCATEL y ALESTRA.

+ Estudio estadistico del nomero de terminoles moviles y de llamadas de mdviles y de
casetas telefdnicos publicas que operan denfro de una muesira de pencles en el pais.
Responsable: ANATEL,

3. Informe de laintegrocion del informe de Resultados del Comité.,
é. Asuntos Generales.

LN

Aprohacién del Orden del Dia

B Orden del dia se aprobd per unanimidad en los témmirios presentados.

Exposlclon de los avancas de los estudios en proceso,

En uso de la palabra la Presidenta del Comité Especializado solicitd a los Concesionarios v
Autorizados presenten [os avances de los estudios en desamollo para el perodo 2019-2020, asf
como los objetivos, campo de aplicacion y estructura basica de fos mismes, con el propdsito
de dar claridad « los referidas estudios.
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Los Conce;ioncrios y Autorizados pr'esenturon ante los miembros del Comité el avance de sus
estudios en desarrollo para el perfodo 2019-2020 que son los siguientes:

1.

Nombre del estudlo: "ESTUDIO EN MATERIA DE CIBERSEGURIDAD Y PRIVACIDAD DE
INFORMACION".
Responsable: Bl grupo integrado por MAXCOM, MCM, 1ZZ1, AXTEL, AVANTEL, MARCATEL y

-ALESTRA.

El representante comenté que se encuentran en la dltima etapa del estudio en
desamollo y estan recabandoe informacion de los concesionarios y ya se encuentran
en la etapa final. En la siguiente sesidn del Comité prevén circular el estudio para
recibir comentarios de ios miembros de este comité. Asimismo. comento que tienen
un avance de entre el 80 al 85%.

ANATEL comentd que estan preocupados y en espera de los textos del estudio ya
que este serd presentado at Congreso de la Unidn.

122} comentd que estan siendo muy cuidadosos en el contenido del esiudio asimismo
estan cuidando que no incluya cargas que no puedan cumplir los concesionarios.

Nombre def estudio: “ESTUDIO ESTADISTICO DEL NUMERO DE TERMINALES MOVILES Y DE
LLAMADAS DE MOVILES Y DE CASETAS TELEFONICAS PUBLICAS QUE OPERAN DENTRO DE
UNA MUESTRA DE PENALES EN EL PAIS - CUARTA EDICION”.

Rezponsable: ANATEL,

E representante menciond que fienen un avance del 100% para telefonia mévil y un
80% para telefonia fila del estudio en desarrollo. Asimismo, comento qus los resuitados
muestran un retroceso respecto de los estudios anteriores. Ademds, comento que
consideran que los inhibidores no estdn funcionando en los penales e insta al Insfituio
a regtizar una vigiancia y en su caso sancionar o aquellos que estan incumpliendo.

Asimismo, la Presidenta del Comité Especiolizado soflcitd o ANATEL enviar el estudio ya
integrado a mds tardar el 1 de septiembre del presente, al coreo del Secretario Técnico
para poaderio circular al resto de los miembros y asi emitir, en su caso, comentarios al
respecto.

Informe de la infegracién del iInforme de ResuRados det ComHité.

La versién final del informe anual de resultades del Comité del periodo julio 2019 —junio 2020 se
haré circular entre fodos los miembros del Comité pora la recepcion de comentanios. Este envio
se redlizard medicnte coreo electdnico el lunes préximo [17 de agosto) y se establece como

Lo- 306
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techa limite para o recepcion decomentarios el lunes 31 de agosto de 2020, Pasado este
periodo y con la integracion de los comentarios del Comite, se procederd a infciar el pyoceso
para e envio del Informe a las autoridades comrespondientes.

. Asuntos Generales.

Bl Secretario t&cnico, reltero 1a peticion a los miembros det Comité relativo a que deberan ratificar
su particlpacién medionte un formato que fue dirculado mediante el comeo electronico del
Secretario Técnico.

ACUERDOS GENERALES.

PRIMERO. Los Concesionarios y Autorizados del grupo encabezado por el grupo integrado por
MAXCOM, MCM, 1271, AXTEL, AVANTEL, MARCATEL y ALESTRA, mencionaron que se encueniron
en la Ultima etapo del estudio en desarrollo. Sefiataron que en la sigulente seslén del Comité
prevén circular el estudio para recibir comentarios.

SEGUNDOQ. El representante de los Conceslonarios y Autanizados del grupo encabezado por la
ANATEL, seficld que flienen un avance del 100% para teleforda maévil y un 80% para telefonla fija
dei estudio en desamollo. ANATEL enviard el avance del estudio hasta el momento, al cofreo
del Secretario Técnico para poderlo circular ¢l resto de los miembros y asi emitir, en su caso,
comentarios al respecto.

TERCERO. La version final del informe anual de resultados del Comité del periodo julio 2019 —
junic 2020 se hard circular entre todos los miembros del Comité pora la recepcidn de
comentarios. Este envio se realizard mediante comec elechrdnico el lunes 17 de agosto v se
establece como fecha limite para la recepcién de comentarios el lunes 31 de agosto de 2020,
Pasadoe este periodo y con la integracidn de los comentarios del Comité, se procederd ainiciar
el proceso para el envio del informe a las autaridades comespondientes.

CUARTA. Los miembros del Comité deberdn ratificar su participacidn mediante un formaio que
fue circulado mediante el comeo electrénico del Secretaric Técnico.

46
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QUINTA. La proximo reunién ordinéria del Comité Especiglizade se llevard a cabo el 15 de
octubre de 2020, a las 11:00 horas por el medio que el Insfituto establezca.

7. Ciewe de la sesién.

La préxirna reunién ordinaria del Comité Especializado se levard a cabo el 15 de oclubre de
2020, alas 11 horas,

Atendido el Orden del Dig, ¢ Secrefario def Comité Especializado agradecid la poricipacion
de los Concesionarios y Autorizados.

Siendo las 12:42 horas del dia 13 de agosto de 2020 se dio por terminada la Vigésima Cuarta
Reunion Ordinaria del Comité Especializado.

Los gcuerdos alcanzados en esta reunion del Comité Especializado, que se plasman en la
presente acta, tendran plend validez sin perjuicio de la carencio de firmas autégrafas de los
Concesionarios y Aulorizados que participaron en ésta, los cuales se istan a confinuacion,
.bastardo la fima auvtégrata de la Presidenta del Comité y Secretario Técnico del mismo y su
envio por medios elecirénicos por parte del Instituto.

clle

Mira. Rebeca Escabar Briones
Presidenta del Comité Bspeciaiizado de Estudios
e Investigaciones en Telecomunicaciones

s Mo Gucalec

Ricardo Moran Gonzalex
Secretario técnico del Comité
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MSTITUTO FECERAL DE

TELECOMUNICACIOMES

Comité Especializado de Estudios e Investigaciones ).
en Telecomunicaclones ; 1ft

Fecha: 15 de octubre de 2020

ACTA RELATIVA A LA VIGESIMA QUINTA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE
ESTUDIOS E INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULC X DE LOS
LINEAMIENTOS DE COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA,

En la Ciudad de México, siendo las 11 horas 05 minutos del dia quince de octubre del afo dos mil
veinte, mediante medios electrdniceos (webex) proporcionados por el Instituto Federal de
Telecomunicaciones {en lo sucesive “IFT™), se levd a cabo la Vigésima Quinta Sesidon Crdinaria del
Comité Especiglizado, de conformidad con lo establecido en el "Acuerdo mediante el cual el
Comisionado Presidente def Instifuto Federal de Telecomunicaciones a que se refiere ef Capitulo X
de los Linearmientos de Colaboracién en Maferia de Seguridad y Justicia y designa a fos servidores
publicos que formaran parte del mismo®, publicado en el Diario Oficial de 1a Federacion el veintidds
de enero de dos mil dieciséis, adicionalmente, de conformidad con el "Acuerdo mediante ef cual
el Pleno del Instituto Federal de Telecomunicaciones, por causa de fuerza mayor, determina los
Casos en que se suspenden los plazos vy términos de ley, con fundamento en lo dispuesfo en los
articulos 28, parrafos segundo vy tercero de la Ley Federal de Procedimiento administrafive, 115,
segundo pdarrafo y 121 de la Ley Federal de Competencia Econdmica, con mofivo de las medidas
de confingencia por la pandemia de coronavirus COVID-19, asf como sus excepciones, a fin de
preservar as funciones esenciales a cargo del propio Instituto y garantizar la continuidad y calidad
en la prestaciéon de los servicios de tfelecomunicaciones v radiodifusion” publicado en el Diario
Oficial de la Federacion el 3 de julio de 2020, dichd Sesion se celebrd de manera remota.

DESARROLLC DE LA REUNION

1. Verficacldon de qudmum. Usta de asistenclia y presentacidon de los representantes de
Conceslonarios de Telecomunlcaciones y Autorizados.

La Presidenta del Comité Especializado, solicitd la presentacion de los asistentes, a efecto de
verificacion del qudrum.

En uso de la palakbra el Secretaric del Comité Especializade, menciond gque se registrd una

asistencia a la sesidon de 12 representantes de Concesionarios y Autorizados, por lo que se tiene
el quérum necesario para declarar vdlida la presente sesion.
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Fecha: 15 de octubre de 2020

La lista de asistencia que se generé en la presente reunidon se anexa al Acta y forma parte
infegrante de la misma,

Lectura del Orden del Dia.

La Presidenta del Comité Especializado dio inicio a la sesidn y cedid la palabra al Secretario
Técnico del Comite, para dar lectura del orden del dia.

El Secretario Técnico del Comité dio lectura al siguiente:

ORDEN DEL DIA

Verificacidn de quorum. Lista de asistencia y presentacion de los representantes de
Concesionarios de Telecomunicaciones y Autorizados.
Lectura del Crden del Dia.
Aprobacion del Crden de! Dia.
Informacion de la integracién y envio del Informe de Resuitados del periodo julio 2019- junio 2020.
Actuadlizacién de los avances de los estudios en proceso.

« Estudio en materia de ciberseguridad y privacidad de informacion.

Responsables: MAXCOM, MCM, IZZl, AXTEL, AVANTEL, MARCATEL y ALESTRA.

» Estudio estadistico del ndmero de terminales méviles y de llamadas de mdviles y de casetas
telefénicas pablicas que operan dentro de una muestra de penales en el pafs.
Responsable: ANATEL,

Recordatorio de la elaboracion de nuevas propuestas de estudio para el petiodo Julio 2020-
junio 2021.

Informe de la fecha de Ia siguiente Sesidén Ordinaria del Comité.

Asuntos Generales.

Aprobaclén del Orden del Dia

El Orden del dia se aprobd por unanimidad en los términos presentados.

Informacién de la Integracién y envio del Informe de Resultados del perfodo julio 2019- junlo
2020,
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Fecha: 15 de octubre de 2020

La presidenta del Comité informé que fue integrado, aprobado y entregado a las siguientes
dependencias: Instituto Federal de Telecomunicaciones, Secretaria de Gobemacioén, Camara
de Diputados y Senade de la Republica.

Lo anterior en cumplimiento a lo previsto en el articulo 190, fraccion X, de la Ley Federal de
Telecomunicaciones y Radiodifusion, y las disposiciones Quincuagésima y Quincuagésima
Cuarta de los Lineamientos de Colaboracion en Materia de Seguridad y Justicia, publicados en
el Diario Oficial de la Federacion el 02 de diciembre de 2015

5, Actudlizaclon de los avances de los estudios en proceso.

En uso de la palabra la Presidenta del Comité Especializado solicité a los Concesionarios y
Autorizados presenten |la actudlizacién de los avances de los estudios en desarrollo
correspondientes al periodo julio 2019- junio 2020, con el propdsito de dar una actualizacion de
los referidos estudios.

Los Concesionarios y Autorizados prasentaron ante los miembros del Comité el avance de sus
estudios en desarrollo del periodo julic 2019- junic 2020, gue son los siguientes:

1. Nombre de! estudio; "ESTUDIO EN MATERIA DE CIBERSEGURIDAD Y PRIVACIDAD DE
INFORMACION",
Responsable: El grupo integrado por MAXCOM, MCM, 1ZZ], AXTEL, AVANTEL, MARCATEL y
ALESTRA.

El representante de Axtel comentd que tienen un avance 100%, por lo gue se considera
concluido y fue revisado por los concesionarios responsables del estudio y se compartira
el estudio por los medios oficiales. El estudio se presentard en formato de documento, asi -
como en presentacion ejecutiva, la cual fue presentada ante los miembros del Comité
la actudlizaciéon de dicho estudio.

Konecta de México, comentd que considera que el estudio es mayormente de dmbito
administrativo, mds que técnico.,

A lo cual Axtel respondid que efectivamente es un estudio de recomendaciones de
cardcter administrativo y legal, asl como enfocado a la mitigacion de ciberataques, asi
como también buenas practicas sobre seguridad cibernética.

Telcel felicitd a los integrantes del grupoe MAXCOM, MCM, IZZl, AXTEL, AVANIEL
MARCATEL y ALESTRA por su estudio.

La Presidenta comentd que, en funcion de lo presentado, le parece adecuado el
confenido tal como las recomendaciones que se encuentran dentro del marco legal
mexicano.,
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Senalaron que compartira dicho estudio el dia 16 de octubre, al correo del Secretario
Técnico en formato de documento y presentacion ejecutiva, los cuales serdn circulados
mediante comeo electrénico el dia 16 de octubre, para recibir comentarios de los
miembros del Comité,

Nombre del estudio: "ESTUDIO ESTADISTICO DEL NUMERQ DE TERMINALES MOVILES Y DE
LLAMADAS DE MOVILES Y DE CASETAS TELEFONICAS PUBLICAS QUE OPERAN DENTRO DE
UNA MUESTRA DE PENALES EN EL PAIS - CUARTA EDICION®.

Responsable: ANATEL.

La representante menciond gue el estudio se encuenira concluido.

ANATEL presento el estudio final del estudio a tos miembros del Comité, mismo que se
pusc a consideracion para comentarios, durante el periodo de comentarios no se
recibieron comentarios al respecto.

El representante del IFT enviaria comentarios de forma para mejorar y robustecer el
estudio. Asimismo, la Presidenta del Comité Especializado solicitdé a ANATEL enviar &l
estudio infegrado a mds tardar en una semana posterior a esta reunion, al coreo del
Secretario Técnico para poderio circular al resto de los miembros.

6. Recordatorio de la elaboracién de nuevas propusstas de estudio para el perfodo Jullo 2020-
junio 2021.

La Presidenta del Comité realizé una invitacion extensiva a todos los asistentes a que se
incorporen ofros operadores a la realizacién de estudio.

El Secretario Tecnico del Comité, recordéd lo sefialado en los Lineamientos de Colaboracidn en
materia de Seguridad y Justicia referente a dichas propuestas las cuales deben estar alineadas
al objetive del Comité, e indicd la necesidad de la parficipacion activa de todos los
Concesionarios y Autorizados.

El Secretario Técnico del Comité invito a los presentes gue no estén infegrados en alguno de los
grupos de ANATEL o MAXCOM, MCM, [ZZ], AXTEL, AVANTEL, MARCATEL y ALESTRA, el envio de
nuevos tfemas de investigacion,
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7. Informe de la fecha de la sigulente Seslén Ordinara del Comité.

La préxima reunidn ordinaria del Comité Especializado se llevara a cabo el 17 de diciembre de
2020, alas 11 horas.

8. Asuntos Generales.

Sin asuntos generales.

ACUERDOS GENERALES

PRIMERO. Los Concesionarios y Autorizados del grupo integrado por MAXCOM, MCM, [ZZ1, AXTEL
AVANTEL, MARCATEL y ALESTRA, mencionaron que el estudio se encuentra concluido al 100%.
Senalaron gque compartird dicho estudio el dia 16 de octubre, al correo del Secretario Técnico
en formato de documento y presentacion ejecutiva, los cuales seran circulados mediante
comeo electrénico a mas tardar el dia 16 de octubre, para recibir comentarios de los miembros
del Comité.

SEGUNDOQ. tl representante de los Concesionarios y Auforizados del grupo encabezado por la
ANATEL senald que tienen un avance del 100% del estudio, por lo cual se considera concluido.
ANATEL enviard nuevamente el estudio con, en su caso, las consideracionss de mejora
propuestas, al correo del Secretario Técnico dl cabo de una semana posterior a esta reunidon
para poderlo circulgr posteriormente al resto de los miembros v asi emitir, en su caso,
comentarios al respecto.

TERCERO. La Presidenta del Comité solicité a ANATEL y al grupo integrado de MAXCOM, MCM,
[ZZ1, AXTEL, AVANTEL, MARCATEL y ALESTRA, asi como al resto de los paricipantes del Comité
sobre nuevas propuestas de estudio & investigaciones, Ias cuales se recibirGn a mds tardar el 10
de noviembre del presente ano.
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CUARTA. La préxima reunién ordinaria del Comité Especializado se llevard a cabo el 17 de
diclembre de 2020, alas 11:00 horas por el medio que &l Instituto establezca.

9, Cloame de la sesldn.,

Atendido el Orden del Dia, el Secretario del Comité Especializado agradecié la participacion
de los Concesionarios y Autorizados.

Siendo las 13:20 horas del dia 15 de octubre de 2020 se dio por terminada la Vigésima Quinta
Reunién Ordinaria del Comité Especializado.

Los acuerdos alcanzados en esta reunion del Comité Especializado, que se plasman en la
presente acta, tendrdn plena validez sin perjuicio de la carencia de firmas autdgrafas de los
Concesionarios y Auforizados que participaron en &sta, los cuales se listan a continuacion,
bastando la firma autégrafa de a Presidenta del Comité y Secretario Técnico del mismo y su
envio por medios electrénicos por parte del Instituto,

:’-:é_z::} ‘; ecdils A==

——

= 3 l

Mira, Rebeca Escobar Briones
Presidenta del Comité Especializado de Estudios
e Investigaciones en Telecomunicaciones

gcara/(b /(//om{a éoazé/c?

Rlcardo Moran Gonzalez
Secretario Técnico del Comité
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La presente hoja forma parte del Acta de la Vigésima Quinta Reunidn Ordinaria del Comité
Especializado.
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La presente hoja forma parte del Acta de la Vigésima Quinfa Reunidn Crdinaria del Comité Especializade.

Nombre del evento: Vigésima Quinta Reunién Ordinarfa del Comifé Especializacio - 15 de octubre de 2020
I del evento: 175108022683575294
D
N° | Nombre Apaiido Correo elecirdnico Rogisirado | Aslstido fg/ Empresa Teléfono
! stro
. Gonzdlez , . . 548 52-
i Andrés Judrez andres.gonzalezi@totalsec.com.mx Si Si 400 Tofalplay 5574077145
2 Valeria Herndndez | vhermandez@marcatel.net Si S 408 Marcate/ 52
ri erndande marcatel.ne [ | 648 8112400162
3 Paula Arce paula.arce@banda-ancha.com.mx Si No gzz LOGITEL 1-5540802334
; . . . 411 | Direclo 52-
4 Georgina Reyes georgina.reyes@directo.com Si No 663 | 7 555537319889
Registrar cfpaniagua 768
5 autorndticam | @marcatel. | cfpaniagua@marcatel.com Si No 034
ente com
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Gomez , . 178 1-
6 Rafael Martinoz rafaelgméé@hofmail.com Si No 575 Gogatel 555541004970
Nancy . nancy.hermnandsez@banda- ’ - oe7
S S -
7 Herndndez Logitel ancha.com.mx ! ! 356 Logrtel 1-5541760657
ti 231
8 | JoseManuel | 0°MINC | egeat.com 57 No AT&T 1-5530304999
Medrano 624
. . . 342
9 Aldo Luna aldo.Juna@siselectron.com Si Si 370 SISELECTRON | 1-5544843138
Regqistrar raul jaouregui
iy . . . 647
10 | automdticam | @secnesys. | raul.jauregui@secnesys.com Si Si 666
ente com
. . . 405
11 | CELIA CASTILLO ccasfil@telmexomsasi.com Si No 977 TELMEX 1-6552221751
Maxcorn
. ) : ) 261 | Iefecomunic
12 | Alondra Garcia agarciac@maxcom.com Si Si 286 | aoh ) 1-55624007278
A B deC V.
13 | Hugo Martinez hugo.martinez@canieti.mx Si Si 280 | caniEm 52
g n go-ma ' 231 5552640808
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14 | Fernanda Quiroz marig.quiroz@tokamovit.mx Si Si 001 Comunicac! | 1-5536789026
ones
, Marcais! |
15 Donlel_ Marcatel | dcastanedc@marcafelnet S Si 566 Coordinador | 1-5547778642
Castaneda Cca 568
a Camers
. . , . _ 608
16 | Kathia Garcia kgarcia@anatel.org.mx Si St 091 ANATEL 1-2281322686
369 | MCM
Rui if . . T 1-66705188
17 | Laura Judirez Ruiz | fuarez@mcmielecorm.com.mx Si No o84 | TELECOM 5570516822
8 | Oscar Aranda oscar.aranda@americamovil.com Si S ggg lelce! 1-551010847¢%
Institufo
. Morén , ! . ) 352 | Federal de 52-
19 | Ricardo Gonzdlez ricardo.moran@iff.org.mx Si Si 030 | 7ok unie | 5550154500
aclones
- . . 455 | Marcafel /
| @ , 1-555% 71
20 | Susana Morales practjuridico@marcatel.nef Si Si 535 | cca 590422
21 | SERGIO VAZQUEZ | sergio.vazquez@ift.org.mx Si Si 492 er 52
glo.vazq org: ' 879 7821349532
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MEGACABLE
, TV CABLE
GARCIA . . . 181 | DEL
22 | ANNEL FUENTES annel.gfuentes@gmail.com Si Si 165 | GUADIANA, 1-65627276284
MYC RED,
SENT
Instifuto
Velazquez . . . . 320 | Federal de 52-
23 | Jorge Alberto Olvera Jjorge.velazquez@iff.org.mx Si Si 634 | Toh unie | 5520877531
aclones
) . . 102
24 | Rebeca Escobar rebeca.escobar@iff.org.mx Si S 757 Fr 1-5550154814
. . 811
25 | Alberfo Razo arazo@axtel.com.msx S Si 013 AXTEL 1-5577234577
Rosas 118 MAS
26 | Sergio serglorosas@masred.mx Si Si Telecomunic | 1-9511284330
Betanzos 037
aclones
, Cruz . . 265 | Koneclode | 52-
27 | Jose Luis Velozquez mexmex2@konecta.mx Si Si 247 | Mend 6862210635
. . - . . 651
28 | Raman Pérez rperezam@izzi.mx Si Si 631 = 1-55626908104
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. Jimenez o . ) ) 636 | 52-55 5015
29 | Rodrigo Lopez rodrigo jmenez@ift.org.mx Si Si 215 IFr 4000
30 | Alejandro Rodriguez arodriguezra@axtel.com.mx S Si 223 AXTEL 1-6536140487
Instifufo
. . . 860 | Federaf de
31 | oscar cruz oscar.cruz@ift. org.mx ] Si 006 | Telecomunic 1-6591920368
aclones
GUEA
884 TELECOM, 50-
32 | DANIELA ORTIZ daniela.ortiz@inaece.com Si Si 710 WIMOTELEC 5554549710
OM, AUSTEL,
SAYCO,
ne 12112
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ACTA RELATIVA A LA VIGESIMA SEXTA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGLRIDAD Y JUSTICIA,

En o Ciudad de México, siendo tas 11 horas 05 minutos del dia diecislete de diciembre del afo dos mil
velnte, mediante medlos electrdnicos (webex) proporcionados por el Institute Federal de
Telecomunicaciones (en lo sucestvo “IFT7), se llevd a cabo la Vigésima Sexta Sesion Ordinana del Comité
Especialzado, de conformidad con ko estatilecido en el “Acuerdo medionte el cuc! el Comisionodo
Presidente del Insiituto Federal de Telecomunicaclones a que sg refiere of Capitulo X de los Lineamientas
de Colaboracion en Materia de Segurdad y Justicla y designa a los servidores pdblicos que formaran
parte del mismo®, publicado en el Diaro Oficial de la Federacion el velntidds de ensro de dos mil
dleclséls. adiclonalmeante, de conformidad con el “Acuerdo madiante el cual ef Plenc dei Instituto
Federal de Telecomunicaciones, por causa de fuerza mayor. dsterming los casos en gque se suspenden
los plazos y térninas de lgy, con fundamento en io dispuesto en los arficulos 26, pdmafos segundo y
tercero de la Ley Federal de Procedimisnto administrativo: 115, segundo parrafo y 121 de la Ley Federal
de Compefencia Econdmica, con molive de los medidas da contingencic por la pondemia de
caronavirus COVID-19, asi como sus excepciones a fin de preservarias funciones esencioles a congo def
proplo Instituto vy gorontzor la continuldad y calldad en la prastacion de los serviclos de
telocormunicaciones y radiodifusion = publicado en el Diano Oficial de la Federacién el 3 de jullo de 2020,
dicha Sesidn se celebrd de mansra remota.

DESARROLLO DE LA REUNION

1. Verficactén de quédrum. Usta de aslstencla y prasentacién de [os reprasentantes de Conceslonarios
de Telecormunlcaclonas y Autorizados.

La Presidenta de! Camité Especlallzado, solicitéd la presentacién de los aslstentes, a efecto de
verificacién del quérum,

En uso de la palabra el Secretario del Comité Especlalizado, menciond qus se regisiré una asistencia
o o sesién de 13 representantes de Conceslonarios y Adtorizados, por lo que se tiene el qudrum
necesara para declarar valida la presente sasién.

Lalista de asistencia gue se generd en la prasente reunidn se anexa al Acta y forma parta Integrante
de la misma.
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Lactura del Orden dal Dia,

La Presidenta del Comité Especializado dio inicio a la sesién y cadié a palabra al Secretario Técnlco
del Comlté, para dar lectura det orden det dia.

El Secretario Técnico dal Comité dio lectura al siguiente:

ORDEN DEL DIA

1. Verficacién de quorum, Lista de asistencio y presentaclén de los representantes de
Conceslonarlos da Telecomunicaclones y Autorizados,

2. Lectura v aprobaclon del Orden dal Dia.

3. Se Informa de [a recepelén de las versionas finales de los esfudios elaborados durante el periodo
actual:

s Estudio en maferio de clbemeguridad y privacidad de Informocién.

Respansables; MAXCOM, MCM, [ZZI, AXTEL, AVANIEL, MARCATEL y ALESTRA.

« FEstudio estadisiico del nimero de termingles moviles y de llomadas de movilas y de casatas
telefénicas plblicos que operon dentio de una musshc de penales en al pals. Cuarta
adlcién,

Responsable: ANATEL

4. Presentacion de nuevos provectos de esfudio,

= Estudio en materla de clberseguridad y privacidad de informacidn,

Responsables: AXTEL MARCATEL MAXCOM, GRUPQ TELEVISA, MEGACABLE, DIRECTO TELECOM ¥

CELMAX MOVIL.

= Estudio estadistico det ndmero de terminales mdviles, de llamadas de mdévlles y de casetas
telefénicas publicas que operan dentro de una mueshra de penales en el pals. Aulnta edicién.

Responsable: ANATEL,

5. Invitacidn a la elaboracidén de nusvas propuestas de estudio para el periodo julio 2020-junio 2021,
6. Presentacion del calendario de reunlanes para el afio 2021,
7. Asunfos Generoles.

El Orden del dlo se aprobd por unanlimidod en los términos presentados.
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Informacién de la Integracién y envio del Informe de Resultades del periodo Jullo 2019- Junlo 2020,

La Presidenfa del Comité Informé sobre la recepcion de las versiones finales de los estudios
elaborados duranta al periodo actual:

« FEstudio en materia de ciberseguridad y privacldad de inforrnacion.,
Responsables: MAXCOM, MCM, IZI, AXTEL AVANTEL, MARCATEL y ALESTRA.

Los miembras del Comité no manifastaron cambios, modificaclanas o propuestas de cambilo por lo
que se aprobo el estudio en su versidn final,

»  Estudio estadistico del ndmero de terminales moviles y de llamadaos de mdviles y de cosetas
telefonicas publlcaos que operan dentro de una muestra de penales en el pais. Cuarta
edicién.

Resporsable: ANATEL

Los miembros del Comité no manifestaron cambios, modificoclones o propuesfas de cambla por lo
que se aprueba el estudio en su version final,

Se apruebon ambas estudios sin observaclones,

Presentaclon de nuevos proyectos de estudio,

En usc de la palabrg lo Presidenta del Comité Especlalizado solliclié a los Concesionarios y
Autorizados presenten los proyectas de esfudio propuestas pata el siguiente periodo:

Los Conceslonarlos y Autorlzados presentaron ante los miembros del Comilté el avance de sus
estudios en desarrollo del préxirmne periodo, que son los sigulentes:

1. Nombre do! estudio; "ESTUDIO EN MATERIA DE CIBERSEGURIDAD ¥ PRIVACIDAD DE
INFORMACION™.
Responsable: El grupo Integrado por AXTEL MARCATEL MAXCOM, GRUPC TELEVISA,
MEGACABLE, DIRECTC TELECOM Y CELMAX MOVIL.

El Secretarlo Técnico del Comifé recordd el objeto del Comité de Estudios por lo que preguntd
sobre 105 elementos o soluclonas tecnoldgicas de acuerdo con al objeto del Comité. El
representanfe menclond gue el estudlo Incluye Informacldn ianta para fecnologio méwvil
como fija. Asimismo, el prayecto versa sobre hablitadores e Inhibidores de conclentizacian.,
La Presldenta del Comité solicitd que los estudios se enfoquen al obleto técnlco del Comilté.
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Por su parte, Telcel soliclté que &ste estudio no diera lugar a una sobre regulacidn, recaled sl
fundamento de la LFTR sobre la parficlpacion de los concesionarios y autorizados de
coadyuvar en materia de seguridad, ademds seficld la conveniencla de que no se promueva
mds regulaclones, que impongan obligacionesinnecasarios alos concasionarlos, auforlzados.
¥ regulador (FTy por no tener este facultades en temas de datos personales.

Finaimenta, la Presidenta acepta el estudio recordando el objetivo del Comité de Estudios v
plde alas presentes su opinldn scbre aste estudlo. No sa recibieron comentarlos al respecto.
por lo que se acepta el estudio propuesto para iniclar con los avances de la metodalagia
propuasta.

Se anexd la presentaclén a la presenta acta.

2. Nombre del estudlo: “ESTUDIO ESTADISICO DEL NUMERQ DE TERMINALES MOVILES ¥ DE
[LAMADAS DE MOVILES Y DE CASETAS TELEFONICAS PUBLICAS QUE OPERAN DENTRO DE UNA
MUESTRA DE PENALES EN EL PAIS - QUINTA EDICION".

Responsable: ANATEL

ANATEL presentd el objeto del estudio a los mlembras del Comlté, mismo que se puse Q
consideracién para comentarios.

La Presidenta solicitd @ ombas propuestas. enviar al correo del Secretaro Tecnico ia
esfructura, metodologia y descripelon breve del estudio propuesto.

Invitacldn a la elaboraclién de nuevas propusstas de estudio,
La Presidenta del Comité realizé una Invitaclén extensiva a todos [os asistentes a que se Incorparen
a la reglizacién de estudics.

La Presldenta del Camité le dla el uso de la palabra al Dr, Jass Luis Cuevas, del Centro de Estudios

del IFT qulen presenié¢ qlgunos temas de estudic como nuevas propuestas para que los
concaslonarios y autorizados cansideren para ser elaborados.
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Invitacion a la elaboracién de nuevas propuestas de estudio
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6. Presentacldn del calendario de reuntones pard e aiio 2021.

Presentadon del calendario de reuniones para 2021,

Reunidn

a7
28
29°
Eoy
31°
32°

Fecha Inicio sesidn de trabajo
propuesta
18/02/2021 11:00 a 14:00
22/04/2021 11:00 a 14:00
17/06/2021 11:00 a 14:00
12/08/2021 11:00 a 14:00
14/10/2021 11:00 a2 14:00
16/12/2021 11:00a 14:00

8in comentarlos para el calendario propuasto para las reunicnes del Comité sspeclalizado para el

2021, se aprueba,
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7. Asuntos Generales.

Se recibid un cficic de Konecta de Méxlca con solicitudes ante el Comitd, sin embargo. al no estar
disponible el representants de Konecta por problemas de salud se agendard para ka préxima reunidn.

ACUERDOS SENERALES

PRIMERO. Las Conceslonarios y Autcrizados del gnupo integrado por AXTEL. MARCATEL, MAXCOM.
GRUPQO TELEVISA, MEGACABLE, DIRECTO TELECOM Y CELMAX MOVIL responsables del “Estudio en
materla de clbersegurdad y privacidad de Informacidon” y I ANATEL responsable del "Estudio
estadistica del ndmero de terminales mdviles. de llamados de moviles y de casetas ielefanicas
pUblicas que operan dentro de una muestra de penales en el pais. Quinta ediclén”™ enviaran al
comreo del Secretarlo Técnico la estructura, metodologia y descripcidn breve del estudio propuesto
de monera formal.

SEGUNDO. Se presentaron ante miembros del Comité nuevas propuestas de estudlos para ser
considerados para llevarse a cabo:

invitacion a la elaboracién de nuevas propuestas de estudio
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TERCERQ. El Secretario Técnlco presentd el catendario de las reuniones del prdximo ano 2021:

Presentacion de! calendario de reuniones para 2021.

Reunion

27
28"
29°
30°
31
32

Fecha
propuesta
18/02/2021
22/04/2021
17/06/2021
12/08/2021
14/10/2021
16/12/2021

Inicio sesidn de trabajo

11:00 a 14:00
11:00 a 14:00
11:00 a 14:00
11:00 a 14:00
11:00 2 14:00
11:00 a3 14:00

CUARTA. La proxima reunlén ordinaria dal Comlté Especializado se llevard a cabo i 18 de fatvero

de 2021, alas 11 horas.

QUINTA, Laos solicitudes de Kanecta de Méaéxico ante el Comité, se agendardn para la proxima

reunion,

8. Clore de lasssion.

Atendido el Orden del Dia, el Secretaric del Comiis Especlalizado agradec!d la participacién de los

Concesionarios y Autorizados.

Siendo las 12:54 horos det dio 17 de diciembre de 2020 se dio por ferminada la Vigésima Sexta
Reunidn Ordinarla dael Comité Especlalizado.
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Los acuardos alcanzados en ssta reunidn del Comité Especializodo. qua s& plasman en la presente
acta, tendrén plena validez sin perjulcio de la carencia de firmas autégrafas de los Concesianarias
y Autorizados que pdarticlparon en ésta, los cudles se listan a continuacién, bastando la firma
autdgrafa de la Presidenta del Comité y Secrefario Técnico del mismo y su envio par medios
elactiénicos por parte del Instituto,

- e et
/
Mira. Rebsca Escobar Briones

Presidenta del Camité Especlalizado de Estudios
& Invesfigaclonas en Telecomunicaciones

'f(a m{;, (i/ércfu ébiz’c:'i/:’ Z

Reardo Moran Gonzalezr
Secretario Técnica del Comité
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La prasente hoja forrna parte def Acta de la Vigésima Sexta Reunién Ordinaria del Comité
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La presente hojo forma parte del Acta de |0 Vigésima Sexta Reunion Ordinaria del Comité
Especializado.
Tedos Ias sesiones en Hora estdndar de México (Crdaa de Mexico, GMT-06:00)
Informaclén detallada de a sesién para 'Vigdsmo Sexta Reunidn Ordinaria dal Comité Especializado!
| i e ~ [Ndamero as
N° | Nombre Coneo stechtdnico | Fecha Empresa telsfono
1 | Kaihia Gorcio kgarcla@anatel.org.mx 17/12/2020 | ANATEL 1-2281322988
2 | Carlos Hirsch ch581s@att.com 17212020 | AT&T 52-5555000418
3 | Francisee Villafuerdte | fv3730@att.com 1711212020 | AT&T 1-5530307874
Josa Manuel Tolentino
4 | Medrane jt789i@att.com 17/12/2020 | AT 525530304999
5 | Alberto Rozo arozo@axtel.com.mx 1711212020 | AXTEL 1-6877234577 |
Céamara Naclenal do |
Ia indlustria |
Electrdnica. de [
[ Telecomunlcacionss ¥
| Tecnologias de la |
6| Hugo Marfinez hugo.maminer@canie|.ms | 1712020 | Intorrmacion 1-5552640808
1
7 | Cscar Reyes oreyusﬁ-,-r_-'mIelvcom‘l_--._:rn ! 17/12/2020 | Calrmicn | 52-5553202664 |
B | SEORGIMA REYES

| georging.reyesBdirecic

] Rofnel Gomaz

rafoslomas@notmall.com

T
17/12/2020 | DIRECTO TELEC T 1-56537319889
«i_ ! B e~ 5 S LA d® 5 P

17/12/2020 | Gopatel 1-5541904970

10 | YESSICA ALVARADO

oogatel@goaaotal mx

1_17/‘?.-?-:'23—! GOGEATEL SA DECV I| 1-5513533493

11| Qecor Maoldonodo

dgticexterno S2&IM.a0ng.mx

17/12/2020 | \FT i__

| 12 SERGIO VAZQUEZ SEI00,VORQUETEM.OIg.MX 1771272020 | IFT
B |
| 13 | Ricardo Martinez ricardo.martinez 2 ift.org mx 17/12/2020 IFT | |
! | ! —
i 14| jose luis cuevas Jose cusvas@ift.ong.m | 7022020 FT | 1-551C487693
[ Ricardo Mordn [ [ .
15 | Gonzoier L eardo. Merad Lo mx 17/12/2020 )| FT |
T I 1
| 16| oscor cruz | oscar.cruz@iff cigums 17/12/2020 | IFT =
|17 | Rebeca Escebar lrr-.'.;m:-n_'u.cu'n:c.t.:l.'nf'f‘-'.-rg.r"w 17/12/2020 | IFT | |
Rodrigo Jimenaz [
| 18| Lopez IFT | radngo.imenses@ift.oig.mx 17202020 | IFT 1
Jorge Alberto
19 | Valtzques Oiverg jorge velarguer@ft.org mx l?l'IZIQDQIJl IFT o ki i1
20 j Franclca Chairln foigirin@ezimy 1712720040 | 1z B | 52-5563471528 |
21 | Ramén Pérez bzl oerEramezzi.mx P17zt e | 1-5526908104
Nancy Heméndez noncy.hemaondez@banda- |
22| Logitel Gnchol. Com. mx 1771272020 | Logite | 1-554]760657

| Danlel Castofeda
23 | Maorcotel | Cea

| decstaneda@marcatel.nal

24 | Susana Morales

| pracijundiceZmarcatelnet

| Marcatel |
1741272020 | Coorainadong
| 17/12/2020 | Mareatel/CCa
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Andrea Marina
25 | Pedrozo Rodiiguesz apadrozo@mocorm.com 171272020 | Maxeom 52-7773529858
Maxcom
26 [ Alondra Sarcia COGICIOC@Macom.com 17/12/2020 | Telecomunicociones | 1-5524007278
MEGACABLE, TV
CABLE DEL
ANNEL GARCIA GUADIANA, MYC RED,
27 | EUENIES cnnsl.gfuenies@gmal.com 1771242020 | SETIF | 1-5527276284
Openip
28 | Femanci Exioz mario.quiroz@iokamovil.mx 1741242020 | comunicaciones 52-5536789026
RAUL JAUREGU
29 [HIDALGO raul.jouregul@secnesys.com 1711272020 | Secnesys 52-8126051507
Jose Martin Figueroo
30 | Cardono marin figuerca@secnesys.comamx_| 17/12/2020 | Secnesys 1-8180889825
31| Oscar Arandn oscarcranda@omericamovitcom | 17/12/2020 | Telee! 1-551010847%
32 | Miguet Sanchez msbarquiBtelimex.com 121 2/2020 | Telmex 1-5552221215
Ancrés Gonzdlez
33 | Judirez andres.gonzaiezi@totalsec.com.mx | 17/12/2020 | Totalplay 52-5567834078

La presente hoja forma parte dal Acta de la Vigésima Sexta Reunidn Ordinara del Comité

Especialimado.
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ACTA RELATIVA A LA VIGESIMA SEPTIMA SESION ORDINARIA DEL COMITE ESPECIALIZADCO DE ESTUDIOS E
INVESTIGACHONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPITULO X DE LOS UNEAMIENTOS DE
COLABORACISN EN MATERIA DE SEGURIDAD Y JUSTICIA.

En to Cludad de México, slendo las 11 horas 05 minutos del dia dieciocho de febrero del afio dos mil
veintiuno, mediante medlos elechdnicos (webex) proporcionados por el Instituto Federal de
Telecomunicaciones (en lo sucesive TIFT™), se llevd a cabo lo Vigésima Sépfima Seslon Ordinaria del
Comité Especlalizade, de conformidad con [o establecide en el “Acuerdo mediante el cual el
Camisionado Presidents del instihto Federal de Telecomunicaclones a que se refiere sl Capifulo X de
los Lineamientos de Colaboracion en Mataria de Seguridad y Justicla y designa a fos servidores ptiblicos
que formaran parte del mismo”, publicado en el Diaric Oficial de la Federacion el velntidds de enero de
dos mil dieciséis, adicionclmente, de conformidad con el “Acuerdo mediante el cual el Pleno dal insfituto
Federal do Telacomunlicaclonas, por causa de fusrza mayor, dsferming los casos en que s2 suspendsn
ios plazos y témmines de ley, con fundamento en lo dispuesto en los arlfcules 28, pdrraras segundo y
tercero de la Ley Federal de Procedimienta adminisirativo, 115 segundo pdirafo vy 121 de la ey Federal
de Compefencia Econdmica, con moliva de las medidos de confingencia por la pandsmia de
coronavirus COVID-19, asf como sus excepcliones, a fin de preservar las funciones ssenclales a cargo del
propio Instituta y garantizar g conlinuidad vy calidad en la prestacién de los servicios de
telecomunicaciones y radiodifusién” publicado en ef Diario Cticial de ta Federacldn el 3 de julio de 2020,
dicha Sesidn se celebré de manerd remota,

DESARROLLO DE LA REUNION

1. Verfficaclén de qudrum. Usta de asistencia y presentactdn de los reprasentantes de Conceslonarios
de Telacomunicacionas y Auforzados.

La Presidenta del Comité Especializado, solicitd la presentaciéon de los asistentes, a efecto de
verlficaclon del quérum.

En uso de la palabra el Secretaric del Comité Especiaiizado, menciond que se regishd una asistencia
a la sesidon de Conceslonarios y Autorlzados suficiente para contar con el qudérum necesaria para
declarar vaiida la presente sesldn.,

La lista de asistencia que se generd en la presante reunlén se anexa al Acta y forma parts infegrante
de lo misma,
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2. Llectura del Orden del Dia.

La Presidenta del Comité Especializado dio iniclo o la sesidn y cedid la palabra al Secretario Técnlco
del Camité, para dar lectura del orden del diq.,

El Secretario Técnico del Comité dio lectura al siguiente:

ORDEN DEL DIA

1. Verficacidn de quorum. lsta de asistencla y presentacion de los represenfontes de
Concesionarios de Telecomunicaciones y Autorzados.
2. Lechray aprobacion del Orden del Dia.
3. Informe del cumplimiento del Acuerdo Primero adoptado en la Vigésima Sexta sesldn del Comité,
4, Exposicion de los avances de los estudlos en proceso:
a. Grupo integrado por AXTEL MARCATEL MAXCOM TELECOMUNICACIONES, GRUPO
TELEVISA, MEGACABLE COMUNICACIONES DE MEXICO, DIRECTO TELECOM Y CELMAX
MOVIL responsables del “Estudio en materio de cibersegurdad y privacidad de la
infformacion”, vy
b. ANATEL responsable del “Estudio estadistico del nimero de teminales mévlles, de llamadas
movlles y de casetas telefénicas pablicas que operan dentro de una muestra de penales en
e pais. Quinta edicidon”.
5. Se solicita a los integrantes del Comité que no estdn particlipondo en algdn estudio la integracion
de propuestas para que sean sometidas a la consideracién del Comité.
Se Informa de la fecha de la sigulente Sesion Ordinaria.
Asuntos Generales.

e

El Orden del dia se aprobd por unanimidad en |os términas prasentados.

3. Informe del cumpiimiento del Acuerdo Primero adoptado en la Vigésima Sexta sesidn del Comité,
El Secretario Técnico cité el Acuerdo Primero adoptodo en lo Vigésima Sexta seslén del Comité:

“PRIMERQ. Los Conceslonarios vy Autorizados del grupo Infegrado por AXTEL, MARCATEL
MAXCOM, GRUPO TELEVISA, MEGACABLE DIRECTO TELECOM Y CELMAX MOVIL
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responsables del “Estudio en materia de ciberseguridad y privacidad de informacion” y la
ANATEL responsable del "Estudlo estadistico del ndmero de lerminales moviles, de
flarmadas de moviles y de casetas telefonicas pablicas gue operan denfro de una muesira
de pendles en ef pais. Quinta edicidén® enviardn al comeo del Secretaro Técnico la
estructura, metodologia y descripcion breve del estudio propuesto de manera formal. ”

Aslrmnisro, Informd que con fechas 17 de diclembre de 2020 y 11 de febrerc de 2021, se recibleron
respectivarmente de manera formal, la estructurg, metodologia y descripcion breve de los siguientes
estudics:

s “Estudio en materia de ciberseguridad y privacidad de informacion”,

Responsables: Grupo integrado por AXTEL, MARCATEL, MAXCOM TELECOMUNIC ACIONES. GRUPO
TELEVISA, MEGACABLE COMUNICACIONES DE MEXICO, DIRECTO TELECOM Y CELMAX MOVIL
responsables del “Estudio en materia de ciberseguridad y privacidad de la informacion®,

« “Estudio estadfstico del nimero de terminales méviles, de llamadas méviles y de casetas
telefénicas publicas que operan denhc de una rmuestra de penales en el pais. Quinta
ediclén”.

Responsable: ANATEL.

4. Exposicidn de los avances de los astudios en proceso

La Presidenta del Comité solicitd a los representantes de los estudios propusstos. expusieran los
avances:

+ “Estudio en materia de cibeseguridad y privacidad de informaclon”.
Responsables: Grupo integrado por AXTEL, MARCATEL, MAXCOM TELECOMUNICACIONES, GRUPO
TELEVISA, MEGACABLE COMUNICACIONES DE MEXICO, DIRECTO TELECOM Y CELMAX MOVIL
responsables del “Estudio en materla de ciberseguridad y privacidad de la Informacién”,
El representante de este grupo de trabagjo senald que tendrdn un nuevo avance en el mes de abril
del presente ano.
El Secretario Técnico recordd &l objetivo de los estudios que emanan del Comité Especializado.

Por ofro lado, Axtel solicitd integrar a Alestra Senvicios Méviles coma parte del grupo de trabajo.

Los miermbros del Comité no manifestaron comentarios, preguntas, modificaciones o propuestos de
cambio,

Pigina3de 9



- [y e Eet ihre o ofi T T o Te i :
paciclizodo da Esfudios = Investigo gr] -t

sHecomunicaciones

s “Estudlo estadistico del nimero de terminales mdviles, de llamadas moviles v de casetas
telefénicas publicas que operan denfro de una musstra de penales en el pais. Quinta
ediclén”.

Responsable: ANATEL,
Los representantes sefalaron que se ha concluido el monitorec en penales y s& ha tferminade |a fase
de integracién de datos, Tendran clgunos resultfados preliminares, asi como un avance enla préxima

reunién del Comité,

Los miembros del Comité no manifestaron comentarios, preguntas, modificaclones o propuestas de
comblo.

Se consideran como formalmente recibidos ambos estudios sin observaciones.

Solicita a los Infegrantes del Comité que no estdan parlicipando en algdn estudio la integracién de
propuestas para gue sean sometidas a la consideracion del Comits.

La Presidenta del Comité realizé una Invitacion extensiva a todos los asistentes a que se incorporen
a la redlizacién de estudios del Comité Especiclizade de Estudios € Investigaciones en
Telecormunicaciones a gue se reflere el capftulo X de los Lineamientos de Colaboracion en materia
de seguridad v jusficia.

Fecha de la siguiente Sesén Ordinaria

La préxima reunion ordinaria del Comité Especlalizado se llevard a cabo sl 22 de abrli de 2021, alas
11 horas.

Sin comentarios al respecto de la fecha establecida para la préxima reunidon dsl Comité. se
aprueba.
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Asuntos Generdles,

Sobre el escrito recibido el 27 de octubre de 2020, por parte de Konecta de Mexico, se recibid una
peticién de su representante con fecha del 22 de enero de 2021 para retirar dicho oficio enviado
ante el Comité ya gque o presentard nuevaments, mas adetante.

ACUERDQS GENERALES

PRIMERO. Los Concesionarios ¥ Autorizados del grupo integradoe por AXTEL, MARCATEL MAXCOM
TELECOMUNICACIONES, GRUPO TELEVISA, MEGACABLE COMUNICACIONES DE MEXICO, DIRECTO
TELECOM ¥ CELMAX MOVIL responsables del “Estudic en materla de ciberseguridad y privacidad de
infomacién® y la ANATEL responsable del “Estudio estadistico del nimero de terminales moviles, de
lamadas méviles y de casetas telefdnicas pUblicas que operan denfro de una musesha de penales
en el pais. Quinta edicion” presentaron el avance de sus estudios por lo aue se consideran
tormaiments recibidos sin ohservaciones por parte de los miembros del Comité, ya que no
manifestaron comentarios, preguntas, modificaciones o propuestas de cambio.

SEGUNDO. Se reiterd la invitaclén a los mlembros del Comité para participar con nuavas propuestas
de estudios.

TERCERG. La préxirng reunion ordinara del Comité Especializado se llevard a cabo el 22 de abril de
2021, alas 11 horas.

CUARTA. El escrito de Kenecta de México presentado et 27 de octubre de 2020 queda en calldad
de refirado ante el Comité.

Cleme de la saslon.

Atendida el Orden del Diq, el Secretorio del Cornité Especializade agradecié la participacion de los
Conceslonarios y Autorizados.

Siendo las 12:22 horas del dia 18 de febrerc de 2021 se dic por terminada la Vigésima S$éptima
Reunlén Ordinaria del Comlté Especializado,
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Los acuerdos alcanzados en esta reunién del Combé Especializado, que se plasman en la presente
acta, tendran plena validez sin perjuiclo de la carencia de fimas autégrafas de los Congesionarlos
y Autorzodos que parficiparon en ésta, los cuales se lisfan a confinuacidn, bastando da firma
autdgrafa de la Presidenta del Comité y Secretario Técnico del mismo y su envio por medios
electronicos por parte del Instifuto.

-—--1-_:"‘&““
e Yl
Mira. Rébeca Escobar Briones

Presidenta del Comité Especializado de Estudios
e Investigaclones en Telecomunicacionss

Ve Moo el

Ricardo Moran Gonzalez
Secretario Técnico del Comité
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La presente hoja forrma parte del Acta de la Vigésima Séptira Reunién Crdinaria del Comité
Especlalizado.
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La presente hoja forma porte del Acta de Ia Vigesima Séptima Reunidn Ordinaria del Comité

Especidlizado.

i ' —== Namero de
o | | i
N i Nombre Conmeo slecirénico Empreso leléfono
| U | 52 |
1 . Szekely Anatel gszek@yahoo.com | ANATEL | 5514731399
| L1 | |
2 | Francisco Vilafuere fv3230@at.com AT&T | 1-5530307874
[ | - ‘|
[ | 52-
| 3 | Carlos Hirsch | chb8ls@alt.com ATE&T | 5655000418 |
4 | Alejandro Rodrigusz | arodriguezro@axtel.com.mx AXTEL 1-5536140487 |
' [ camara Nacional -
| de la Industria _
5 | Hugo Marfinez Poz 1F hugo.marfinez@caniefi.mx Elecrrénlcc_, de' 1-5552640808 |
‘ Telecomunicaciones
y Tecnologias de ia
Informaclén ’
6 | Oscar R o o ore @yobitelecom.co, "Celm ” 52
. L scar Reyes : oreyes@yobitele L COMm ax 5553202664
| R | CELMAX MOV, ]
, , , , . GUGA TELECOM, 52- [
| 7 | Daniela Ortiz ! daniela.oriz@incece.com | WIMOTELECOM, 5554549710
ALISTEL

8 | Georging Raeyeas

georgina.reyes@directa.com

| 15537319889 |

Directo Telecom
| | }

| Rafael rafasigmdé&B8@hoimail.com i Gogate! 92-
i Rofaelgmé8@Hotmail.Com | 525541904970
- - N | i
10 | Nancy Hemandez Logitel | nancy.hemandez@bancia Logitel 1-5641760657 |
| ancha.com.mx .
. | Cloudio Fabiola Paniogua | ) = ! 52
3' 11 Esquive cfpaniogua@marcatsel.net i Marcatel / CCa 5537317037
| ! e ) =
= ' Mareaie! |
Danlel Castafieda Marcatel | . | 52-
12 cea dcastonsda@marcatel.net Coordunodoro | 5547778642
, Carrlers
i 13 | Susana Morales practiuridico@marcatel.net ! Marcatel/CCa 1-5559042271
L 3
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20 1 EenC OMUncC OCIiGNes 10 %
14 | Alondra Garcia Campos agarciac@maxcom.com Maxcom . 1-5524097278
| Telecomunicaciones
| Maxcom
. 15 | Andrea Pedrozo apedrozo@maxcom,.com Telecomunieaciones 1-777352%888
b el o, = sl s s Z5H
| i o . Openip ; ’
16 | Fernanda Quiroz maria.quircz@tokomovil.rmx . | 1-5536789026 |
| | Comunicaciones ; -
i 17 . Raul Jauregui Hidalgo raul jouregui@secnesys.com SECNESYS | 52
[ : ; " | 8126051507
| ! i /
i 18 I Cscar Aranda oscar.aranda@americamovil.com | Telcel L 1-6510108479
Co ] ' T |
19 | Ana De Soracho ano.desaracho@telefanica.cam ;E;Fgg'cp‘ | 1-5554353030
: . . 52-
{ 20 | Andrés Gonzdlez Judrez andres.gorzalezi@totalsec.com.mx | Totalplay 5567834078
21 | Rebeca Escobar rebeca.escobar@ift.org.mx IFT | 15550154814 |
: 22 | Oscar Maldonado dgiicextemno.P2@ift.org.mx l T o |
{ [ |
| 23 | Rodrgo Jiménez Lopez rodrigo.imenez@ift.org.mx IFT -
24 | Oscor Cruz oscar.crnuz@ifl.org.mx IFr
| 25 | Ricardo Martinez " ricardo.martinez@ift. org.mx IFT
| = + T
_ Jorge Alberto Veltzguez . [
26 Olvera Jjorge.velazquez@ift.org.mx | IFT |
27 | Sergio Vazquez sergio. vozquez@ift,org.mx IFT _I :
28 | Jose Luis Cuevas Rulz Jjose.cuevaos@ift.org.mx T - 1
- e s | |
ricardo.moran@ift.org.mx IFT

29 | Ricardo Morén Gonzdlez (ith T

La presents hoja forma parte det Acta de la Vigésima Séptima Reunién Crdinaria del Comité

Especioclizado.
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ACTA RELATIVA A 1A VIGESIMA OCTAVA SESION ORDINARIA DEL COMITE ESPECIALIZADO DE ESTUDIOS E
INVESTIGACIONES EN TELECOMUNICACIONES A QUE SE REFIERE EL CAPiTULO X DE LOS LINEAMIENTOS DE
COLABORACISON EN MATERIA DE SEGURIDAD Y JUSTICIA,

En la Ciudad de México, siendo las 11 horas 05 minutos del dla veintidés de abril del afio dos mil veintiuno,
mediante medios electrénicos (webex) proporcionados por el Instituto Federal de Telecomunicaciones
(en lo sucesivo "IFT"), se llevd a cabo la Vigésima Octava Seslén Ordinaria del Comité Especializado, de
conformidad con lo establecido en el "Acuerdo mediante el cual el Comislonado Presidente del Institulo
Federal de Telecomunicaclones a que se refiere el Capitule X de los Lineamientos de Colaboracién en
Materla de Seguridad y Justicia y designa a los servidores poblicos que formaran parie del mismo”,
publicado en el Diario Oficial de la Federacion el veintidds de enero de dos mil dieciséis, adicionalmente,
de conformidad con e! "Acuerdo mediante el cual el Pleno del Instituto Federal de Telecomunicaciones,
por causa de fuerza mayor, delermina los casos en que se suspenden los plazos y términos de ley, con
fundamento en o dispuesto en los arliculos 28, pdrrafos segundo y tercero de la ley Federal de
Procedimiento administratlvo; 115, segundo pdrrafo y 121 de Id Ley Federal de Competencia Econdmica,
con motivo de Jas medidas de contingencla por la pandemia de coronavirus COVID-19, asi como sus
excepciones, a fin de preservar las funciones esenciales a cargo del propio instifufo y garantizar la
confinvidad y calidad en la prestacién de los servicios de telecomunicaciones y radiodifusién”
publicado en el Diorio Oficial de la Federacidén el 3 de julio de 2020, dicha Sesion se celebré de manera
remota.

DESARROLLO DE LA REUNION

1. Veriflcacion de quérum, Lista de asistencio y presentacién de los representantes de Concesionarlos
de Telecomunicaclones y Autorizados.

La Presidenta del Comité Especidlizado, solicité la presentacion de los asistentes, a efecto de
verificacion del qudrum.

En uso de la palabrg e Secretario del Comité Especializado, menciond que se registrd una asistencia
a la sesién de Concesionarios y Avtorizados suficienie para contar con el quérum necesario para

declarar valida la presente sesion.

La lista de asistencla que se generd en la presente reunién se anexa al Acta y forma parte integrante
de la misma.
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Mvie hiek: 22 e aldonil de 202

Lectura del Orden del Dia.

La Presidenta det Cornité Especializado dio inicio a la sesion y cedio lo palabra al Secretario Técnice
del Comité, para dar lectura del orden del dia.

Fl Secretario Térnico del Comité din lectura al siauiente:

ORDEN DEL DiA

1. Verficacion de quorum. Llista de asistencia y presentacion de los representantes de
Concesionarios de Telecomunicaciones y Autorizados.

Lectura del Orden del Dia.

Aprobacion del Orden del Dia.

4. Exposicidn de los avances de los estudios en proceso.

a. Grupo integrado por AXTEL, MARCATEL, MAXCOM TELECOMUNICACIONES, GRUPO TELEVISA,
MEGACABLE COMUNICACIONES DE MEXICO, DIRECTO THECOM Y CELMAX MOVIL
responsables del “Estudio en materia de ciberseguridad y privacidad de la informacién”.

b. ANATEL responsable del "Estudio estadistico del nimero de terminales moviles, de llamadas
moviles ¥y de casetas telefénicas publicas que operan dentro de ung muesira de penales en
el pais. Quinta edicion®.

5. Participacidn del Ing. Gonzale Garcia, Director General de CLEVER TECHNOLOGIES, con la
presentacion "Ciberseguridad en la Industria®.

6. Seinforma de la fecha de la siguiente Sesidn Ordinaria.

7. Asuntos Generdles.

Lo

Los presentes no manifestaron temas para incluir en la Orden del dia.

B! Orden del dia se aprobé por unanimidad en los términos presentados.
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Fecha: 22 cle akxil de 2021

3. Exposicion de los avances de los estudios en preceso

La Presidenta del Comité solicitdé a los representantes de los estudios propuestos, expusieran los
avances:

= “Estudio en materia de ciberseguridad y privacidad de infformacion”.
Resnoneables Crina inteoradns noe ALFSTRA SERPVICIOS MOV FS AYTF], MAPCATFL,
MAXCOM TELECOMUNICACIONES, GRUPQ TELEVISA, MEGACABLE COMUNICACIONES DE
MEXICO, DIRECTO TELECOM Y CELMAX MOVIL.

Radl Jauregui, representante de este grupo de frabdgjo presentd el avance del estudio
con respeclo a la reunidn anterior. Asimismo, comentd que en la siguiente sesidn
presentaran una nueva ampliacion de la propuesta de estudio, lo que significa que seria
la enfrega final de la informacion,

B representante de Konecta preguntd gcudndo se atenderia la parte técnica del
desarrollc de aquellas heramientas que permitan materializar la propuesta de estudio?
A lo que respondieron gue se verd en la siguiente fase de la propuesta de estudio.
Asimismo, darle amplitud a la propuesta de estudio.

ANATEL comentd que existen lineamientos de operacién del Comité y estos deben
continuar siguiéndose para evitar abordar temas que desemboquen en refarmas a la ley
emanadas de este tipo de estudios, ya que, en muchos casos, pueden resuliar costoso
para los concesionarios y aulorizados,

La Presidenta del Comité, ogradecio los avances y sefiald que el Comité queda atentfo
de los siguientes puntos, incluyendo los que hardn alusian a las soluciones técnicas.

Los miembros del Comité no manifestaron ninglin ofro comentario, pregunta,
modificaciones o propuestas de cambio.

= “Estudlo estadistico del nimero de terminales mdaviles, de llamadas méviles y de caselas
telefénlcas publicas que operan denfre de una muesira de penales en el pais. Quinta
edicién".
Responsable: ANATEL.

Los representantes sefialaron que se ha concluido el meonitoreo en penales y se ha
terminado la fase de integracion de datos. Como parte del avance, menciond resuliados
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preliminares, y compartira la presentacion de este estudio en los proximos dias para ser
compartide alos miembras del Comité, y posteriormente el documento final de su estudio.

Ef representante de Konecta comentd que presentard un escrito anle el Comité de
Estudios,

La Presidenta, recordd que el objeto de este Comité es sobre el desarrollo de soluciones
tecnologicas que permitan inhibir y combalir la uliizacidn de equipos de
lelecomunicaciones para la comisiéon de delifos o actudlizocién de riesgos 0 amenazas a
la seguridad nacional, Y pidid a los miembros de este, enfocar los estudios a propuestas
técnicas.

Los miembros del Comité no manifestaron ningin ofro comentario, pregunta,
modificaciones o propuestas de cambio.,

Se consideran como formalmente presentados los avances de ambos estudios.

4. Parlicipacién del Ing, Gonzalo Garcia, Director General de CLEVER TECHNOLOGIES, con la
presentaclén “Clbherseguridad en la Industria”.

La Presidenta del Comité presenté al Ing. Gonzalo Garcia, Director General de CLEVER
TECHNOLOGIES, con la presentacién "Ciberseguiidad en la Industia”. Lo anterior, con la intension
de generar nuevas propuestas de estudio para ser consideradas por (0s miembros del Comité.

E expositor invitado presento lo siguiente:

B
WinaE1a I partalh e: (AN Tl

CIBERSEGURIDAD (&)

. F glever!.: n

#Tipos de ciberataques

»Los mas comunes

¥ Phishing

% Estadisticas

»En la industria

»Pautas para protegerse

¥ Telecom Fraud

¥ Fintech e identificacidn biométrica
¥ Prondsticas
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Fechu: 22 de abril de 2021

5. Fecha de la siguiente Sesion Ordinaria

La préxima reunion ordinaria del Comité Especializado se llevard a cabo el 17 de junio de 2021, alas
11 horas.

Sin comentarios al respecto de la fecha establecida para la préxima reunion del Comilé, se
aprueba,

4. Asuntos Generales.

Sin asuntos generales que atender.

ACUERDOS GENERALES

PRIMERO. Los Concesionarios y Autorizados del grupo integrado por ALESTRA SERVICIOS MOVILES,
AXTEL, MARCATEL, MAXCOM TELECOMUNICACIONES, GRUPQ  TELEVISA, MEGACABLE
COMUNICACIONES DE MEXICO, DIRECTO TELECOM Y CELMAX MOVIL responsables de! "Estudio en
materia de ciberseguridad v privacidad de informacion” y la ANATEL responsable del “Estudio
estadistico del nUmero de terminales maviles, de lamadas maviles y de casetas telefénicas publicas
gue operan dentro de una muestra de penales en el pais. Quinta edicion” presentarcn el avance
de sus estudios por lo que se consideran como formalmente presentados los avances de ambos
estudios.

SEGUNDO. A raiz de la participacién del Ing. Gonzale Garcia, Director General de CLEVER
TECHNOLOGIES, con la presentacién *Ciberseguridad en la Industria” se reiterd la invitacion a los
miembros def Comité para participar con nuevas propuestas de estudios.

TERCERO. ANATEL enviara una version del estudio, para ser distribuido entre los miembros del Comité
Especializado, para observaciones y comentarios,

CUARTO. La proxima reunidén ordinaria del Comité Especializado se llevard a cabo el 17 de junio de
2021, alas 11 horas.

7. Cierre de la seslén.
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Fecha: 22 de abnil de 2021

Atendido el Orden del Dia, el Secretario del Comité Especidlizado agradecid la padicipacion de los
Concesionarios y Autorizados.

- Siendo las 13:30 horas del dia 22 de abril de 2021 se dio por terminada la Vigésima Octava Reunidn
Ordinaria del Comiié Especializado.

Los acuerdos alcanzados en esta reunidn del Comité Especializado, que se plasman en la presente
acta, tendran plena validez sin perjuicio de la carencia de firmas autdgrafas de los Concesionarios
y Autorizados que parliciparon en ésta, los cuales se listan a confinuacion, bastando la tirma
autégrafa de la Presidenta del Comité y Secretario Técnico del mismo y su envio por medios
electrénicos por parte del instituto.

a Escobar Briones
Presidenta del Comité Especializado de Estudios
e Investigaciones en Telecomunicaciones

: Lomd Moritr Goeele

Ricardo Moran Gonzalez
Secretario Técnico del Cormnité
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La presente hoja forma parte del Acta de la Vigésima Octava Reunién Ordinaria del Comité

Especlalizado,

N° | Nombre |Ape|lldo correg electrénico Empresa

1| Kathia Garcia kgarcia@anatel.org.mx ANATEL

2| Jose Manuet Tolentino | jt78%j@att.com ATET

3 Marha tedn mla7R@att.com AT&T

4 | Carlos Hirsch chi81s@att.com ATST -

5| Alejandro Rodriguez aredriguezrg@axiel.com.mx AXTEL

6 |Hugo Martinez Paz hugo.martinez@caniett. mx CANIETI

7 | Oscar Rene Reyes Ruiz | oreyes@vyobitelecom.com CELMAX MOVIL

8| Anfonio Hernandez ovargas@cleveriech.com.mx CLEVERTECH

2 | Alfredo Florian aflorign@clevertech.com.mx CLEVERTECH

10 | Gonzdle Garcia Castilla gaarcia@clevertech.com.mx CLEVERTECH S.A.DE C.V.

11 | Georginag Reyes georgina.reyes@direcfo.com DIRECTO TELCOM

12 | Rafael Gdémez rafaelgmé8@hotmail.com GOGATEL

13| Jose lLuis Cruz mexmex2@konacta.mx KONECTA DE MEXICO

nancy.hemandez@pbanda-
14| Nancy Herndandez ancha.com.mx LOGITEL
Fobiola Paniagua

15 | Claudia Escuivel cfpaniogua@marcatel.net B MARCATEL / CCA

16 [ Daniel Castaneda dcastanedo@marcatelnet MARCATEL | CCA
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ANEXO ||
ESTUDIOS CONCLUIDOS

Descargo de responsabilidad. El resultado de los presentes estudios, asi
como los comentarios y conclusiones de los mismos son responsabilidad del
autor que los desarrolla y presenta sin que necesariamente represente el
punto de vista de los demds integrantes del Comité ni del propio IFT.
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f 'ft INFORME ANUAL DE RESULTADOS DEL COMITE ESPECIALIZADO DE ESTUDIOS E

Nombre del estudio:

“ESTUDIO ESTADISTICO DEL
NUMERO DE TERMINALES MOVILES,
DE LLAMADAS MOVILES Y DE
CASETAS TELEFONICAS PUBLICAS
QUE OPERAN DENTRO DE UNA
MUESTRA DE PENALES EN EL PAIS.
CUARTA EDICION”

Estudio propuesto por la
ANATEL



ESTUDIO ESTADISTICO DEL NUMERO
DE TERMINALES MOVILES, DE
LLAMADAS DE MOVILES Y DE CASETAS
TELEFONICAS PUBLICAS QUE OPERAN
DENTRO DE UNA MUESTRA DE
PENALES EN EL PAI[S
CUARTA EDICION

Presentado por un Grupo de Trabajo de concesionarios participantes en el Comité
Especializado de Estudios e Investigaciones en Telecomunicaciones a que se refiere el
capitulo X de los Lineamientos de Colaboracion en Materia de Seguridad y Justicia



Estudio presentado por un Grupo de Trabajo de Concesionarios participantes en el Comité
Especializado de Estudios e Investigaciones en Telecomunicaciones a que se refiere el
capitulo X de los Lineamientos de Colaboracion en Materia de Seguridad y Justicia.

Presentacion

El estudio analizd el nimero de equipos celulares estimados, las tarjetas SIMs asociadas a
estos, y las llamadas generadas desde una muestra de recintos penitenciaros dentro de los
Estados Unidos Mexicanos. El presente estudio incorpord de manera complementaria la
investigacién de las llamadas provenientes de las casetas publicas ubicadas en algunos
penales. Es necesario aclarar que este documento sélo indica los resultados obtenidos en
una muestra de establecimientos penitenciarios durante el tiempo de revision, por lo que
el tamafio de dicha muestra no permite hacer una generalizacidn de sus resultados.

En la primera parte, el objeto de la investigacidn es actualizar el estudio realizado durante
2016, 2017 y 2018 sobre el numero de equipos terminales moviles estimados que operan
dentro de una muestra de recintos penitenciarios, y cuya actividad es monitoreada de
manera simultanea por los concesionarios de redes moviles a lo largo de 3 semanas
consecutivas. Asi mismo, dar continuidad a esta investigaciéon permitira a empresas y
autoridades observar la dimension del problema en materia de seguridad y su evolucion.
Para las empresas, esto cobra relevancia porque esta situacion afecta de manera
importante a los usuarios legitimos que residen o transitan en zonas aledafias a dichos
recintos, pues las interferencias generadas por bloqueadores de sefial que no funcionan
apropiadamente distorsionan la calidad de los servicios méviles.

En el mes octubre 2018 entrd en vigor la Disposicion Técnica IFT-010-2016, la cual
fue emitida por el Instituto Federal de Telecomunicaciones (IFT}, cuyo objetivo es

o

. establecer las especificaciones técnicas y condiciones de operacion para los
equipos de blogqueo de sefiales de telefonia celular, de radiocomunicacién o de
transmision de datos e imagen en las bandas de frecuencia que se utilicen para la
recepcion en los equipos terminales de comunicacion, asi como los métodos de
prueba para comprobar el cumplimiento de dichas especificaciones.”

De acuerdo con lo establecido en el Transitorio Tercero de la mencionada
Disposicién:

“Los equipos de blogueo de sefioles instalados en centros de readaptacion social,
establecimientos penitencigrios o centros de internamiento para menores, federales
o de las entidades federativas, cualquiera que sea su denominacion, deberdn
adecuarse técnicamente a lo establecido en la presente Disposicion Técnica, en un
plazo no mayor de veinticuatro meses contados a partir de la entrada en vigor de la
presente Disposicion Técnica.”



Para el estudio de 2018 el periodo muestral seleccionado fue de tres semanas consecutivas
durante el mes de noviembre, fecha posterior a la entrada en vigor de la DT IFT-010-2016,
mientras que, para el caso del anélisis del afio 2019, este se realizé del 4 al 24 de noviembre,
es decir, por un periodo igual de tres semanas consecutivas.

Los resultados de la investigacion actual y los datos histdricos nos permiten deducir si en
los recintos incluidos en la muestra los bloqueadores de sefial cumplen con la
normatividad

Es importante sefialar que los concesionarios mantienen la elaboracién de reportes
semanales sobre las interferencias que afectan la calidad de los servicios que prestan a sus
usarios, envidndolos de manera directa o por via de la ANATEL al Organo Administrativo
Desconcentrado de Prevencion y Readaptacion Social en la Comisién Nacional de Seguridad
{CNS); de igual manera contintan presentando denuncias por interferencias perjudiciales
ante el propio IFT, con copia a la Profeco, incluyendo sus impactos en la poblacién que
reside o transita cerca de esos recintos. A partir de 2019 son enviados a la Secretaria de
Seguridad y Participacién Ciudadana lo cual, como se vera mas adelante, ha tenido un
impacto positivo al contar por vez primera con acciones concretas de las autoridades de
seguridad con base a la informacién que las empresas proporcionan afio con afio.

Como se menciond anteriormente, la investigacion aporta datos para dimensionar un
problema de seguridad publica, al tiempo que cumple con uno de los criterios para llevar a
cabo estudios sobre el “impacto en la actualizacion de riesgos”, segun se establece en los
Lineamientos de Colaboracion en Materia de Seguridad y Justicia publicados en el Diario
Oficial de la Federacion el 2 de diciembre del 2015.



Metodologia

Se mantuvo la muestra de penales con caracteristicas diversas y en distintas regiones del
pais. Se analizé6 de manera simutdnea la informacién proveniente de cada uno de los
concesionarios durante las tres semanas consecutivas. Como se podrd apreciar, los datos
en los cuadros mostrados se presentan por semana, para observar claramente cémo
evoluciona el nimero de equipos “sospechosos” asi como los IMSls.

En la primera fase de la investigacién se analizaron datos a lo largo de tres semanas, las 24
horas del dia. Las cifras que se presentan son el resultado de la suma de llamadas y de
equipos identificados como “sospechosos” por los tres operadores méviles en cada penal.

En la segunda fase del analisis, se destind también una elevada proporcién del tiempo y
recursos disponibles en el Grupo de Trabajo, puesto que la riqueza de los resultados estriba
en el cruce de los datos entre una importante cantidad de variables. En esta labor resalta la
identificacion del numero de llamadas como un elemento muy importante en la
investigacion, no solo por los resultados totales indentificados en si, sino por las
proporciones que guarda este indicador de intensidad con respecto al nimero de equipos
e IMSIs; a lo cual le hemos llamado indice promedio de intensidad en el uso de un equipo
para realizar Hlamadas.

Principales resultados del analisis en Telefonia Movil

1. Los criterios para identificar a un equipo como “sospechoso” de ser utilizado para
hacer llamadas desde un penal son: a) registrarse un nimero atipico de llamadas
salientes; b) identificacién de llamadas generadas desde varias tarjetas SIMs, gue
contienen un IMSI {Identidad Internacional de Abonado Mdévil por sus siglas en
inglés), y que estén funcionando con un solo IMEI (Identidad Internacional de
Equipo Mdvil por sus siglas en inglés) o viceversa; v, c) la modalidad de pago por
servicios.

2. Observamos que durante 2019 se mantuvieron operando equipos con Hlamadas
de salida en todos los penales de la muestra, lo cual implica que adn existen
algunos blogueadores de sefial que podrian funcionar mejor; sin generar ademas
interferencias que afectan la calidad del servicio, como se reporta al Organo
Administrativo Desconcentrado de Prevencién y Readaptacién Social dentro de la



Comision Nacional de Seguridad (CNS), asi como al IFT mediante las denuncias de
interferencia perjudicial {copia a PROFECO).

Para 2019 la investigacion arrojo, como se ha observado en otros afios, una
variaciéon semanal en el nimero de equipos y de IMSIs utilizados para hacer
llamadas, ademads de un incremento significativo de ambos respecto a la
disminucion que fue observada durante el afio anterior (2018 respecto de las
cifras de 2017}.

De manera conjunta se encontraron 897 equipos terminales “sospechosos”
durante la primera semana de levantamiento de datos, relacionados con el uso de
1,918 IMSlIs; durante la segunda semana se identificaron 916 equipos con 2,393
IMSIs asociadas; y, para la tercera semana, se hallaron 879 terminales utilizando
2,095 IMSlIs. Es decir, en promedio el 78% de los equipos “sospechosos” utilizé
mds de una IMSI.

Al comparar estas cifras con las de 2018, observamos un incremento en el
volumen de equipos e IMSIs para cada una de las tres semanas: 11% de equipos
y 17% de IMSIs durante la primer semana; 10.8% de equipos y 41.5% de IMSIs
durante la segunda semana; y, 6% en equipos y 23.9% en IMSIs durante la semana
final de la investigacion. Esta relacién entre equipos e IMSIs y su crecimiento se
ohserva en las graficas 1 y 2 respectivamente.

Como consecuencia de ia recurrente introduccién de equipos terminales y la
permanencia o instalacion de inhibidores de sefial deficientes, se registraron
158,109 llamadas durante la primera semana; 141,372 para la segunda; y 129,981
en la tercera semana. Cuando analizamos el Indice promedio de intensidad en el
uso de un equipo para realizar llamadas, encontramos que en 2019 dicho indice
crecié en promedio 30%; las graficas 3 y 4 ilustran esta tendencia.

Es importante mencionar que recabar la informacién es un ejercicio que requiere
de muchas horas-hombre en distintas etapas y de inversiones adicicnales que
permitan distinguir con precisidn los equipos, IMSIs y trafico de los usuarios en
una radio base aledafia al penal, que en muchos casos esta rodeado de una amplia
poblacidn civil, de las comunicaciones que tienen lugar desde un penal al exterior.
En la fase de recoleccion de datos se identificaron sectores y radiobases; cada
empresa requiere dedicar a esta labor en un dia de pruebas v, a lo largo de cada
semana, el equivalente a dos personas durante 7 dias habiles con jornadas de 9
horas por penal. Para el analisis de la informacién se emplea a personal por el
equivalente a 4 dias habiles por recinto, en la que intervienen dos analistas, un
supervisor y un miembro del equipo de regulacion.

Grafical
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7. A nivel individual en cada uno de los penales, vale la pena destacar que en el afio
2019, los penales marcados como “E” y “F” son los recintos con el moyor niimero
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10.

11.

12.

de equipos sospechosos y con mds IMSIs asociadas por semana. En dichos
recintos se concentra el 73% de los teléfonos e [MSIs identificados durante el
estudio.

El recinto “E” continia siendo donde se identifican el mayor niimero de equipos,
524 durante la primer semana, 583 en la segunda y 543 para la tercera. En este
recinto, el indice de intensidad de llamadas es de los mas altos de los 7 penales
con 211 llamadas por terminal durante la primer semana, 186 durante la segunda,
v 191 en la tercera. El total de llamadas generadas desde este recinto fue 322,568.
Por otra parte, las medidas de prevencion en el recinto “F” cambiaron
drasticamente. En el estudio de 2018 “F’ destacaba por ser uno de los recintos
con menor nimero de equipos sospechosos, pero en 2019 se ha identificado en
promedio un incremento de 233% en el nimero de terminales y del 42% de
IMSls. Este fenémeno se observa de manera similar en el recinto marcado como
“A”.

El caso mas relevante sigue siendo el recinto “C”, donde se hallaron en promedio
47 terminales sospechosas por semana, sin embargo, se registran fos mayores
indices de intensidad de llamadas por equipo: 559, 262 y 108; esto es, en este
recinto se registra un indice mucho mayor que el reportado para “E”, aunque el
total de equipos sospechosos representa solo el 8% de los equipos que operan en
ese recinto.

En el recinto “G” estuvieron operando 101 equipos durante la primer semana, 71
en la segunda y 63 para la tercera; el indice de intensidad de llamadas por terminal
durante la primer semana fue de 153, durante la segunda 154, y en la tercera 173.
En los recintos penitenciarios identificados como “B” y “D” se encuentran los
equipos que realizan en promedio un volumen menor de llamadas. Patréon
idéntico al observado en los estudios anteriores.

Datos de la investigacién en recintos penitenciarios por semana, 2019

Semanal



; : Equipos
7 e e o 1 7 . e o
de 15IM
A Estatal 31 87 31 12 1,987 &4
B Estatal 32 65 31 2 806 25
C Federal 39 117 35 27 21,805 559
b Estatal 54 83 28 3 1,650 3
E Estatal 524 1,213 440 25 110,368 211
F Estatal 116 192 53 2 6,076 52
G Federal 101 161 58 4 15,417 153
| Total | 897 1,918 | 676 NA | 158,109 NA
Fuente: Investigacién ANATEL
Semana 2
Tipo de Equipos Equipczs 5IMs Llamadas | Llamadas
G recinto | “sospechosos” Sl Eoeliuh maximas | semanales | fequipos
de 1 SIM
A Estatal 52 303 52 27 2,089 40
B Estatal 21 43 19 4 899 43
C Federal 45 159 40 22 11,783 262
b Estatal 49 a8 19 2 1,827 37
E Estatal 583 1,529 509 a5 108,719 186
F Estatal 95 172 53 3 5,104 54
G Federal 71 119 42 4 10,951 154
[ Total | 916 | 2393 | 734 NA | 141372 | Na

Fuente: Investigacion ANATEL

Semana 3




—

Tipo de Equipos Eqmpczs SIMs Ltamadas | Llamadas
Rl recinto | “sospechosos” 2t e maximas | semanales | fequipos
de 15IM
A Estatal 29 83 29 8 1,454 50
B Estatal 25 48 23 2 730 29
C Federal 59 180 57 36 6,346 108
D Estatal 54 79 23 3 1,836 34
E Estatal 543 1,415 467 74 103,482 191
F Estatal 106 185 56 3 5,225 49
G Federal 63 105 38 4 10,908 173
| Total | 879 | 2095 | 693 | Na | 129981 | NA

Fuente: Investigacion ANATEL

Implicaciones

El estudio muestra elementos importantes a considerar por las autoridades ante la solicitud
permanente de los concesionarios, y de la propia sociedad, de elaborar una estrategia
efectiva y de largo plazo para mejorar la seguridad de todos; asi como para la atencion
eficiente de las interferencias que afectan de manera masiva a los usuarios de las areas
vecinas- y aln remotas- a los propios penales. Ademds, arroja elementos relevantes para
los “Lineamientos de Colaboracion entre Autoridades Penitenciarias y los Concesionarios
de Servicios de Telecomunicaciones” y las “Bases Técnicas para la Instalacién y Operacion
de Sistemas de Inhibicion” del 3 de septiembre de 2012, sujetos a una posible actualizacion.

Las autoridades penitenciarias han hecho una labor importante de contencién, pero adn
con la entrada en vigor de la Disposicién Técnica IFT-010-2016, se confirma que siguen
operando una cantidad apreciable de equipos sospechosos en el conjunto de los penales de
la muestra. Incluso donde hay pocos equipos “sospechosos” se observa que se realiza una
gran cantidad de llamadas, que suponemos pueden ser con propositos delictivos; afectando
tanto a los usuarios como la calidad del servicio por las interferencias gue generan los
blogueadores de sefial.

Por otro lado, se observa que desde finales del afio 2019 y principio del afio 2020, las
autoridades mencionadas al mas alto nivel han dado pasos firmes al acordar una amplia
colaboracion con las empresas de telecomunicaciones que permite combatir este flagelo
social con el principal propdsito de reducir el nimero de llamadas que salen de penales,
evitando posibles acciones de extorsion gue afectan de manera econémica y psicologica a
la poblacion.
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El Grupo de Trabajo de los Concesionarios en el Comité Especializado responsable de este
estudio en congruencia con los sefialado en el articulo 15 fraccién XLIV de la LFTyR, reitera
a las autoridades penitenciarias la recomendacién de disefiar en un futuro cercano un
programa que reduzca al mfnimo la introduccién de equipos terminales y de IMSIs en los
recintos penitenciarios.

Telefonia Fija

En atencion al esfuerzo realizado por las empresas de telefonia madvil que participan en este
Grupo y considerando el estudio 2017 y 2018, se llevé a cabo el mismo ejercicio
complementario desde el ambito de la telefonia fija durante el afio 2019, cuyos principales
resultados se presentan a continuacion.

Principales resultados del analisis

Se realizd un andlisis estadistico de las llamadas originadas en las casetas telefénicas en los
recintos durante ocho semanas (tomando la informacidon de la primera semana completa
de cada uno de los primeros ocho meses del afio 2019). Se analizd el trafico proveniente de
7 penales, de los cuales 5 de ellos cuentan con la opcién habilitada de un mensaje de
prevencién gue indica gue la llamada se origina desde un centro penitenciario, a lo cual se
le conoce como [nteractive Voice Response (IVR) y el resto de los centros penitenciarios sin
IVRL

Del analisis realizado se obtuvieron los siguientes resultados en el afio 2019;

e En el total de la muestra se registraron 327,491 llamadas.

* De los cinco centros que cuentan con IVR habilitado el rechazo de llamadas alcanzé
un 18.8% del total, lo cual muestra un decremento de mas de 7 puntos porcentuales
comparado con 2018, donde se observd un 26.1% de rechazo.

e Las |llamadas rechazadas oscilan entre 20 y 579%, lo cual muestra un alto indice de
variacion por recinto penitenciario y sugiere la aversién al lugar de origen de las
llamadas.

e El 17.5% del total de las llamadas aceptadas finalizé después de los primeros 10
segundos, comparado con el 16.3% durante el 2018.

s Laduracién promedio de cada llamada aceptada fue de 2.9 minutos, lo que sugiere
gue se establecié una conversacién normal. Cabe mencionar que respecto a 2018,
solo disminuyé 3 segundos en promedio.

! Derivado de que a partir del afio 2018 no se tienen bases de datos disponibles para realizar el analisis, se
sustituyo el reclusorio “A” por el reclusorio “4”,
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e« Del total de llamadas, el 96% fueron realizadas entre las 7 y las 21 horas; el 4%

restante {cerca de 13 mil llamadas) fueron realizadas entre las 21 horas y antes de
las 7 horas del dia siguiente. Comparado con el afio anterior, en términos de horarios

no existio una variacion relevante; sin embargo, si se observé un incremento de 11%

en llamadas en dicho horario nocturno.

s Del tota! de las llamadas, el 73.2% se destind a teléfonos moviles, el 20.3% a

teléfonos fijos, el 4.4% a larga distancia internacional® y el 2.2% a numeros

especiales. Comparado con el afio 2018, las llamadas locales incrementaron en 7.4

puntos porcentuaies y las llamadas a maviles y de larga distancia internacional

disminuyeron en 1.8 y 4.9 puntos porcentuales, respectivamente.

Tabla 1. Resumen estadistico del trafico analizado

Tigo de Parcentale de Uamadas Doracidn
Reclusorio Co:ex'l 4n Aceptacion de Procesadas Promedio Destinos
llamadas {minutos}
69.8% Movil
D Can IVR 43% 86 13
30.2% Local
67.2% Movil
E Con IVR 5% 142,251 2.7
31.8% Local
64.2% Mbvil
E Con IVR 76% 380 59
35.8% Local
79.3% Mdvil
1 Con IVR 56% 70,471 24
14.2% Local
76.3% Mdvil
2 Con IVR 80% 64,222 3.2
23.7% Local
64.3% Mdvil
3 Sin IVR - 2,271 2.5
19.1% Local
78.1% Mdvil
) Sin MR - 47,810 32
19.9% Local

Fuente: Elaborado con datos del trafico cursado desde las casetas tetefdnicas publicas localizadas al Interior de los centros penitenciarios

analizados.

Metodologia

Se disefico una muestra estadistica que permitié analizar las llamadas provenientes de las

casetas telefénicas en 7 centros penitenciarios del pais, mismos que fueron analizados
durante el estudio 2017 y 20183; los identificados con letras corresponden a los mismos
reclusorios presentados en el estudio de méviles.

Las llamadas analizadas se toman de la primera semana de cada uno de los primeros 8

meses (enero-agosto) del afio 2019;

Mes

Inicio

Fin

Enero

lunes 7

Domingo 13

2 Se consideran las llamadas de larga distancia interanacional, EUA y Canadé y resto del mundo.

¥ para el afic 2018 se sustituyé el recinto “A” por el recinto “4”.



Mes Inicio Fin
Febrero |Lunes 4 Domingo 10
Marzo |Lunesd Domingo 10
Abril Lunes 1 Domingo 7
Mayo Lunes 6 Domingo 12
Junio Lunes 3 Domingo 9
Julio Lunes 1 Domingo 7
Agosto |lLunesd Domingo 11

Las variables utilizadas fueron:
¢ Nimero de llamadas realizadas;
e El reclusorio cuenta o no con IVR;
Llamadas aceptadas o rechazadas;
Dia de generacion de la llamada;
Hora de generacién de la llamada;
Destino de la llamada (local, celular, larga distancia nacional e internacional o
ndmeros especiales), y;
¢ Duracion de la llamada.

Analisis de Llamadas de Telefonfa Fija por Reclusorio

Penal D

Este centro penitenciario registré muy poco trafico en las casetas telefénicas analizadas, sin
embargo, presenta resultados consistentes con los estudios de afos anteriores. No se
observaron llamadas al extranjero o nimeros especiales de las casetas telefénicas, solo se
registraron llamadas a telefonia fija asi como a movil; 60 llamadas pasaron por el sistema
de IVR, de las cuales se registré un indice de rechazo del 57% (porcentaje mas alto de
rechazo en la muestra).

De las llamadas aceptadas, cuya duracién promedio fue de 1.3 minutos (2.6 minutos menos
que el afio pasado), el 100% de las llamadas se realizaron entre las 7 y las 21 horas.
Asimismo, el 5.8% de las llamadas aceptadas tuvieron una duracién menor a los 10
segundos, lo cual representa una disminucion de 6.2 puntos porcentuales respecto al afio
anterior. El 38.5% de las [lamadas tuvieron una duracion entre 10 y 30 segundos, lo que
representa un incremento de mas de 32 puntos porcentuales respecto a 2018,

De las llamadas generadas, el 69.8% se dirigid a teléfonos méviles, 1.6% mas comparado
contra el 2018 (68.2%). Las llamadas cursadas a nimeros locales alcanzaron un 30.2%, es
decir, un incremento de 19.7% respecto al 2018. Finalmente, no se registraron llamadas
dirigidas a EUA y Canada o resto del mundo.
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Fuente: Elaborado con datos del trafico cursado desde las casetas telefénicas plblicas localizadas al interior del Penal D analizado.

Penal E
Se analizaron 53,094 llamadas que pasaron de forma directa sin pasar por IVR;

adicionalmente, 89,157 que pasaron por el sistema de IVR y el 25% de éstas fueron
rechazadas.

En relacién con el horario de las 66,658 llamadas aceptadas, cuya duracidon promedio fue
de 2.7 minutos (igual al afio anterior), el 97.6% se realizaron entre las 7 y las 21:00 horas; el
resto (1,631} después de las 9 p.m. y antes de 7 a.m., concentrandose principalmente en
los horarios de 9 p.m. a 1 a.m. Las llamadas rechazadas siguen un patrén similar a 2018 en
cuanto a horarios y los mayores porcentajes de rechazo se centran después de las 9:00 p.m.
y antes de las 4:00 a.m.

El 22.8% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa una variacién a la baja de 8.5 puntos porcentuales respecto a 2018. Asimismo,
el 9.9% de las llamadas aceptadas tuvieron una duracién entre 10 y 30 segundos, lo que
representa un incremento comparado con el afio anterior de 3.5%.

De las llamadas generadas, el 67.2% se dirigid a teléfonos mdaviles, en términos generales,
lo anterior representa un incremento de 5.7 puntos porcentuales comparado contra el
2018 {61.5%). Las llamadas cursadas a nimeros locales alcanzaron un 29.6%, es decir, un
incremento de 9.2% respecto al 2018. Finalmente, las llamadas de larga distancia
internacional tuvieron una baja de 10 puntos porcentuales respecto al afio anterior,
llegando a un trafico del 2.2% del total de las llamadas analizadas para este recinto, dicha
disminucién se debe principalmente a las llamadas dirigidas a EUA y Canada (1.1% de 2019
contra el 11.4% de 2018).
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Fuente: Elaborado con datos del trafico cursado desde las casetas telefénicas publicas localizadas al interior del Penal E analizado.

Penal F

Se estudiaron 13 llamadas que pasaron de forma directa al ir dirigidas a nimeros en el
extranjero o nimeros especiales; adicionalmente, 367 que pasaron por el sistema de IVR,
de las cuales el 24% fueron rechazadas.

De las 291 llamadas aceptadas, cuya duracién promedio fue de 5.9 minutos (3 minutos mas
que el aio pasado), el 82.4% de las llamadas se realizé entre las 7a.m. ylas 9 p.m.y el 17.6%
restante se realizo después de las 9 p.m. y las 1 a.m. Las llamadas rechazadas siguen un
patron similar en cuanto a horarios al afio pasado.

Se observo que el 9.3% de las llamadas aceptadas tuvieron una duracién menor a 10
segundos, lo cual representa una variacién a la baja de 3.8 puntos porcentuales respecto a
2018 {13.1%). Asimismo, el 4.8% de las llamadas aceptadas tuvieron una duracidn entre 10
y 30 segundos, lo que representa un decremento comparado con el afio anterior de 1.9%.

De las llamadas generadas, el 64.2% se dirigié a teléfonos maviles, lo anterior representa
una disminucidn de casi 20 puntos porcentuales comparado con 2018 (83.6%). Las llamadas
cursadas a nimeros locales alcanzaron un 25.8%, es decir, un aumento de 14.9% respecto
al 2018. Finalmente, las llamadas de larga distancia internacional tuvieron un alza de 4.5
puntos porcentuales respecto al afio anterior, llegando a un trafico del 10% del total de las
llamadas analizadas en este recinto.

15



—

—

Destino de llamadas 2017 vs 2018 vs 2019
®HMT WA = J019

n:nr.m 00 008 (04
L srast] g .

CELULAR LIFFLEA Y CAHADA RESTO DL MUKED [OCAL TR

0.4% 0% 0%
A e

Fuente: Elaborado con datos del trifico cursado desde las casetas telefénicas pablicas localizadas al interior del Penal F analizado.

Penal 1

Se anatizaron 21,561 llamadas que pasaron de forma directa sin pasar por IVR;
adicionalmente, 48,910 que pasaron por el sistema de IVR, de las cuales se registré un indice
de rechazo del 44%.

De las 27,275 llamadas aceptadas, cuya duracion promedio fue de 2.4 minutos (18 segundos
menos que el afio pasado), el $5.1% de las llamadas se realizé entre las 7a.m. ylas 3 p.m. y
las 1,342 llamadas restantes se registraron entre después de las 9 p.m. y antes de las 7 a.m.
A diferencia de los otros centros penitenciarios este recinto muestra llamadas salientes las
24 horas del dia. Las llamadas rechazadas siguen un patrén similar a 2018 en cuanto a
horarios y los mayores porcentajes de rechazo {(entre 51 y 64%) se encuentran entre las
12:00 a.m. y las 6:00 a.m.

El 11.5% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa un incremento de poco mas de 5.7 puntos porcentuales respecto a 2018 {5.8%).
Asimismo, el 12.31% de las llamadas aceptadas tuvieron una duracion entre 10 y 30
segundos, lo que representa un incremento comparado con el afio anterior de 7.5%.

De las llamadas generadas, el 73.3% se dirigié a teléfonos moviles, lo anterior representa
un alza de 25.6 puntos porcentuales comparado contra el 2018 {53.7%). Las llamadas
cursadas a numeros locales alcanzaron un 7.1%, es decir, un aumento de 2.3 puntos
porcentuales respecto al 2018. Finalmente, las llamadas de larga distancia internacional
también tuvieron un crecimiento de 2.8 puntos porcentuales en términos netos respecto al
afio anterior, |llegando a un trafico de 7.1% del total de las llamadas analizadas.
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Fuente: Elaborado con datos del tréfico cursado desde las casetas telefdnicas pablicas localizadas al interior del Penal 1 analizado.

Penal 2
Se estudiaron 23,914 llamadas que pasaron de forma directa. Adicionalmente, 40,308 que

pasaron por el sistema de IVR, de las cuales se registré un indice de rechazo del 20% (el
porcentaje mas bajos de rechazo en la muestra).

De las 32,382 llamadas aceptadas, cuya duracion promedio fue de 3.2 minutos (18 segundos
menos que el afio anterior), el 94.2% de las llamadas se realizé entre las 7a.m. y las 9 p.m.;
las 1,876 ilamadas restantes se registraron después de las 9 p.m. y las 2 a.m. Las llamadas
rechazadas siguen un patron similar a 2018 en cuanto a horarios, se observa un porcentaje
de rechazo constante a lo largo del dia entre el 15 y el 20%, los mayores porcentajes de
rechazo se encuentran entre las 12:00 p.m. y la 1:00 p.m.

El 22.6% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa un decremento de mas de 12 puntos porcentuales respecto a 2018 (35.1%).
Asimismo, el 8.1% de las llamadas aceptadas tuvieron una duracién entre 10 y 30 segundos,
lo que representa un incremento comparado con el afio anterior de 3.6%.

De las llamadas generadas, el 76.3% se dirigié a teléfonos méviles, en términos generales,
lo anterior representa un aumento de 6.8 puntos porcentuales comparado contra el afio
2018 (69.5%). Las llamadas cursadas a nimeros locales alcanzaron un 21.3%, es decir, un
incremento de poco mas de 4 puntos porcentuales respecto al 2018. Finalmente, las
llamadas de larga distancia internacional tuvieron una baja de 10.8 puntos porcentuales
respecto al afio anterior, llegando a un trafico de tan solo 2.4% del total de las llamadas
analizadas.
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Fuente: Elaborado con datos del tréfico cursado desde las casetas telefonicas pablicas localizadas al interior del Penal 2 analizado.

Penal 3

Se analizaron 2,271 llamadas, debido a que este penal no cuenta con IVR todas las llamadas
son enlazadas de forma directa y no hay estadisticas de rechazo. De las llamadas realizadas,
cuya duracién promedio fue de 2.5 minutos (igual que el afio pasado)}, todas tuvieron lugar
entre las 7 a.m.ylas 7 p.m.

El 9.3% de las llamadas aceptadas tuvieron una duracion menor a 10 segundos, lo cual
representa un incremento de casi 2 puntos porcentuales respecto a 2018 (7.4%}. Asimismo,
el 10.8% de las llamadas aceptadas tuvieron una duracion entre 10 y 30 segundos, lo que
representa un incremento comparado con el afio anterior de 0.5%.

De las llamadas generadas, el 64.3% se dirigio a teléfonos méviles, lo que representa una
disminucion de 11.9 puntos porcentuales comparado contra el afio 2018 (76.3%). Las
llamadas cursadas a nimeros locales alcanzaron un 12.6%, es decir, un incremento de 0.7
puntos porcentuales respecto al 2018. Finalmente, las Illamadas de larga distancia
internacional decrecieron 4.9 puntos porcentuales respecto al afio anterior, llegando a un
trafico de 6.5% del total de las llamadas analizadas.
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Fuente: Elaborado con datos del trafico cursado desde |as casetas telefénicas piblicas localizadas al interior del Penal 3 analizado.

Penal 4

Se estudiaron 47,810 llamadas, debido a que este penal no cuenta con IVR todas las
llamadas son enlazadas de forma directa y no hay estadisticas de rechazo. De las llamadas
realizadas, cuya duracién promedio fue de 3.2 minutos (10 segundos mas que el afio
pasado), el 98% tuvieron lugar entre las 6 a.m. y las 7 p.m. y el 2% restante se observa, en
términos generales, entre las 4 a.m. y las 6 a.m.

El 4.7% de las llamadas aceptadas tuvieron una duracién menor a 10 segundos, lo cual
representa un incremento 0.7 puntos porcentuales respecto a 2018 {4%). Asimismo, el 7.5%
de las llamadas aceptadas tuvieron una duracién entre 10 y 30 segundos, lo que representa
una disminucion comparada con el afio anterior de 0.6%.

De las llamadas generadas, el 78.1% se dirigié a teléfonos méviles, lo que representa un
incremento de 1.3% respecto al afio 2018. Las llamadas cursadas a numeros locales
alcanzaron un 10.7%, es decir, un incremento de 0.8 puntos porcentuales respecto al 2018
y las llamadas de larga distancia internacional tuvieron un comportamiento similar,
llegando a 9.2% de las llamadas analizadas solo 0.1 puntos porcentuales respecto al afio
anterior.
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Fuente: Elaborado con datos del tréfico cursado desde las casetas telefénicas publicas localizadas al interior del Penal 4 analizado.
Implicaciones

El 18.8% de las llamadas en los recintos penitenciarios analizados gue cuentan con un
mensaje de prevencion sobre el lugar de origen (IVR) fueron rechazadas, ello pudiera indical
gue este mecanismo es un disuasivo importante, sin embargo, también se observé que
dicho porcentaje disminuyo comparado con el afio anterior (26.1%).

El 17.5% de las llamadas aceptadas concluyeron en los primeros 10 segundos, lo que sugiere
que la gente colgd por no gustarle lo que escuchd, cabe mencionar que esta métrica
incrementd 1.2 puntos porcentuales comparado con 2018.

Otro elemento de interés es que en los 7 recintos analizados, 3 de cada 4 Ilamadas tuvieron
como destino un equipo mavil.

También se observd que existen centros penitenciarios con un horario restringido para
llamadas, a saber, entre 7 a.m. y 7 p.m., si se consideran los centros que no cuentan con
esta restriccidn, existe un 15.1% de llamadas que tienen lugar fuera de dicho horario y que
se podria suponer que, al llevarse a cabo fuera de la vista de todos, buscaran objetivos
delictivos; cabe mencionar que dicha cifra incrementé ya que en 2018 se situaba en 10.8%.

En suma, la informacion que se desprende de este esfuerzo preliminar al que pudieran
adherirse todas las empresas de telefonia fija, sugiere que las autoridades contaran con
informacidon complementaria a la generada por los operadores méviles que podria ser util
para sus investigaciones de combate al delito.
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1. Introduccion.

En el mundo digital en el que vivimos hoy en dia, no podriamos imaginarnos una organizacion, sector
e incluso pafs el cual no esté habilitado o soportado por tecnologia. Ademas, el ciberespacio no esta
solo limitado a las instituciones privadas o a gobiernos si no que esta al alcance de la mayoria de los
seres humanos. Nuevas tecnologias, regulaciones, y el amplio rango de amenazas a las que esta
expuesta la tecnologia hace que los gobiernos y sectores privados volteen a desarrollar y establecer
una cultura de seguridad para proteger la informacion de la cual son responsables.

La tecnologia continta revolucionado el mundo en el que vivimos brindédndonos una infinidad de
oportunidades para que las organizaciones entreguen sus servicios de una forma mas eficiente. El
sector de telecomunicaciones es comlinmente mas abierto a la adopcidén de nuevas tecnologias,
computacién en la nube, dispositivos moéviles. El internet incrementa el mercado de subscriptores y
oportunidades para el sector de telecomunicaciones. Esto demanda a los operadores de
comunicaciones un mayor grado de sofisticacién en sus operaciones e infraestructura con el
objetivo de guardar la privacidad de la informacidn.

2. Antecedentes.

Conforme al articulo 190 fracciones Xil de la Ley Federal de Telecomunicaciones y Radiodifusion, los
concesionarios de telecomunicaciones y, en su caso, los autorizados deberan:

“XII. Realizar bajo la coordinacion del Instituto los estudios e investigaciones que tengan por objeto

el desarrotlo de soluciones tecnoldgicas gue permitan inhibir y combatir |a utilizacién de equipos de
telecomunicaciones para la comision de delitos o actualizacién de riesgos o amenazas a la seguridad
nacional. Los concesionarios que operen redes publicas de telecomunicaciones podrén
voluntariamente constituir una organizacién que tenga como fin la realizacién de los citados
estudios e investigaciones. Los resultados que se obtengan se registraran en un informe anual que
se remitira al Instituto, al Congreso de la Union y al Ejecutivo Federal.”

Los concesionarios MAXCOM TELECOMUNICACIONES, S.A.B. DE C.V. AXTEL, S.A.B. DE C.V.,
AVANTEL, S. DE R.L. DE C.V.,, MEGACABLE COMUNICACIONES DE MEXICO, 5.A, DE C.V., MARCATEL
COM, S.A. DE C.V., COORDINADORA DE CARRIER’S, S.A. DE C.V., CABLE SISTEMA DE VICTORIA, S.A.
DE C.V., CABLEVISION, S.A. DE C.V., CABLEMAS TELECOMUNICACIONES, S.A. DE C.V., TV CABLE DE
ORIENTE, S.A. DE C.V., CABLEVISION RED, S.A. DE C.V., TELEVISION INTERNACIONAL, S.A. DE C.V.,
OPERBES, S.A. DE C.V., MEXICO RED DE TELECOMUNICACIONES, S.A. DE C.V., Y FTTH DE MEXICO,
S.A. DE C.V., han decidido agruparse para la contratacién de un tercero al cual encomendarle la
realizacion del siguiente estudio que ha sido aceptado por el Comité Especializado de Estudios e
Investigaciones.

<

i

s



J. Antecedente de proyecto.

En atencion MAXCOM TELECOMUNICACIONES, S.A.B. DE C.V., AXTEL, S.A.B. DE C.V., AVANTEL, S. DE
R.L. DE C.V., MEGACABLE COMUNICACIONES DE MEXICO, S.A. DE C.V., MARCATEL COM, 5.A. DEC.V.,
COORDINADORA DE CARRIER'S, S.A. DE C.V., CABLE SISTEMA DE VICTORIA, S.A. DE CV,,
CABLEVISION, S.A. DE C.V., CABLEMAS TELECOMUNICACIONES, 5.A. DE C.V., TV CABLE DE ORIENTE,
S.A. DE C.V., CABLEVISION RED, S.A. DE C.V., TELEVISION INTERNACIONAL, S.A. DE C.V., OPERBES,
S.A. DE C.V., MEXICO RED DE TELECOMUNICACIONES, S.A. DE C.V., Y FTTH DE MEXICO, S.A. DEC.V,,
se presenta el proyecto para la elaboracién el estudio de seguridad y colaboracién con la justicia.

4. Objetivo general.

La presentacion de un documento que tiene por objeto el desarrollo de soluciones tecnolégicas que
permitan inhibir y combatir la utilizacién de equipos de telecomunicaciones para la comision de
delitos o actualizacién de riesgos o amenazas a la seguridad nacional, identificando los riesgos
potenciales y la vulnerabilidad de las redes de acceso a internet en México, a efecto de proponer
soluciones y medidas correctivas y preventivas — desde puntos de vista técnicos y juridicos —
orientadas a reducir dichos riesgos.

5. Objetivos del proyecto.

a) Identificar los delitos o actos ilicitos mas recurrentes que se cometen a través de internet,
en perjuicio de los usuarios y de los operadores, asf como sus elementos.

b) Identificar los elementos esenciales y genéricos que se requieren para la prestacion del
servicio.

¢) De conformidad con los elementos que se identificaron, determinar los elementos que
pueden ser requeridos como controles tecnoldgicos de seguridad de informacién vy
ciberseguridad

d) Determinar objetivamente la dimensién y el alcance de la responsabilidad de los
concesionarios y autorizados que prestan el servicio de acceso a internet, respecto al
resguardo de la privacidad de los usuarios y de la seguridad de la red.
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6. Metodologia del estudio.

Para el estudio en materia de ciberseguridad y privacidad de la informacion se realizé la
investigacion de delitos de seguridad de informacion y ciberseguridad, la identificacién de
regulaciones aplicables, identificacion del panorama de la privacidad de la informacién, para la
generacion de recomendaciones en controles tecnolégicos adecuados para preservar la seguridad
de los usuarios y de su informacién.

Cuestionario Generacidn de
con Recomendaciones
participantes:

Investigacion de Identificacion
delitos en de regulaciones

seguridad de aplicables y Documentacién

informacion y
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Fig. 1. Metodologia del estudio en materia de ciberseguridad y privacidad de informacion.




7. Panorama actual en ciberseguridad.

El crimen informatico o cibercrimen se estd convirtiendo cada vez mas en algo completamente
sofisticado, con tal grado de complejidad y profesionalismo, asi como extremadamente redituable
para los cibercriminales los cuales buscan causar disrupcién en la forma que operamos y vivimos,
con el objetivo de causar dafio a las empresas privadas y gobiernos a nivel mundial.

Las empresas y gobiernos reconocen hoy en dia que el costo de los incidentes de seguridad puede
causar un gran impacto negativo, es por esto por lo que se busca robustecer los marcos regulatorios
y contractuales para facilitar la imparticién de justicia y se reconoce que la tecnologia de
informacién y comunicacion son parte fundamental de la infraestructura critica de los paises.

Del aiio 2017 al 2019 el Cibercrimen y los Ciberataques a nivel mundial se han incrementado en un
89.06 % debido a que la tecnologia estd al alcance de todos, asi mismo por el alto nivel de
remuneracidn que representa para los cibercriminales y por el bajo nivel de aprehensién de estos.
{HACKMAGEDDON , 2019)

En las siguiente llustracién se representa algunos de los ciberataques que se tienen registrados a
nivel mundial de manera general en diferentes sectores.
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Fig. 2 Ciberataques 2017-2019 {HACKMAGEDDON , 2019)

Entre los principales incidentes de seguridad de informacion los cuales afectan la Confidencialidad,
Integridad y Disponibilidad de la informacién encontramos:

1. Cibercrimen.

Se entiende cualquier delito cometido a través de internet por medio del uso de un equipo de
computacion o dispositivo mévil (ej. Computadora, teléfono, Tablet, tarjetas de memoria, etc.).
(Ara, 2017}
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2. Ciber espionaje.

Nos referimos al acto o practica de obtener secretos sin el permiso del poseedor de la informacion,
de individuos, competidores, gobiernos, usualmente relacionada con informacién sensible,
personal, propietaria o de naturaleza clasificada. A través del uso de equipos de computacién y
técnicas avanzadas. (Universidad Pompeu Fabra, 2016)

3. Ciberguerra.

Hace referencia al desplazamiento de un conflicto que ocurre en el ciber espacio utilizando las
tecnologias de comunicacién e informacién para atacar a una nacién. Es decir las acciones de un
estado o nacion para tener acceso no autorizado a los equipos informéaticos de otro palis con el
propdsito de causar dafios o interrupciones. {Sain, Gustavo, 2016)

4. Hacktivismo.

Nos referimos al acto de tener acceso no autorizado a equipos informaticos por motivaciones
sociales o politicas. Cometido por un individuo o grupos de individuos motivados por un sentido de
justicia de mostrar lo que consideran esta mal o es incorrecto. (Rochina, 2016)

En las siguientes llustraciones se representan algunos de los incidentes en ciberseguridad que se
tienen registrados a nivel mundial con base a las motivaciones anteriormente mencionadas.

Distribucién Mensual - Motivacicnes 2019
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Fig. 3 Incidentes de seguridad en 2019 {HACKMAGEDDON , 2019}
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Fig. 4 y 5. Incidentes de seguridad en 2017 y 2018 (HACKMAGEDDON, 2019)
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Motivaciones 2019. 1794 Eventos
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Fig. 6. Total de eventos registrados en el 2019 (HACKMAGEDDON , 2019)
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Fig, 7 v 8. Total de eventos registrados en el 2017-2018 (HACKMAGEDDON, 2019)

8. Delitos cometidos a través de internet contra los operadores.

El sector de telecomunicaciones no esta fuera del alcance o la vista de los cibercriminales, desde el
2017 al 2019 se tiene evidencia de que multiples compafifas de telecomunicaciones han sido
vulneradas por cibercriminales los cuales buscan extraer los datos sensibles de las compafiias para
logar algln tipo de lucro o beneficio. Dentro de los casos documentados se tiene como ejemplos
los incidentes de:

Junio 2019: Los datos personales de clientes de la compaiiia SPRINT
fueron vulnerados, se desconoce el nimero total de clientes afectados.
{Mathews, Forbes, 2019)

Sprint



Noviembre 2018: Configuraciones inadecuadas en los servidores
informaticos revelan los datos de clientes, asi como métodos de pagos
de clientes de SKY Brasil. {Abel, 2018)

Agosto 2018: Robo de informacion Hackers roban mas de 2 millones de S i
datos personales de clientes de T-Mobile. (Mathews, Forbes, 2018)

Diciembre 2018: Proveedor de servicios de hosting en la nube pierde
acceso a sus sistemas por el Ransomware Ryuk. (krebsonsecurity, 2018)

Enero 2018: Robo de informacién Bell Canada un ISP informa a sus
clientes que cierta informacién ha sido comprometida por hackers y mas

de 100,000 clientes se vieron afectados. (Infosecurity Group, 2018)
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Octubre 2017: Un incidente masivo revela los datos personales de mas -

de 46 millones de subscriptores telefénicos de al menos 12 operadores ' M
telefnicos. (BBC NEWS, 2017)

9. Panorama de la privacidad.

A nivel global la proteccion de la informacidn sensible de los ciudadanos se ha vuelto un tema y
necesidad primordial para los paises y entidades regulatorias. La facilidad que el entorno
tecnolédgico brinda al acceso de la informacién de los ciudadanos trae consigo actividades de
proteccion para los Gobiernos, asi como para la Industria privada.

10. Regulaciones de privacidad mundiales relevantes.

En las siguientes secciones se pretende dar un panorama general de la normatividad vigente en
México y el resto del Mundo en materia de privacidad de los usuarios de Internet y de seguridad en
la red.

1. Reglamento General de Proteccion de Datos (GDPR}).

En materia de privacidad de Informacion la Unién Europea cuenta con una de las mds completas
regulaciones de proteccion de datos de los usuarios. En el 2016 se aprobé el Reglamento General
de Proteccion de Datos (GDPR) con fecha de aplicacién del 25 de mayo del 2018. El cual tiene como
objetivo establecer con claridad mecanismos para proteger la privacidad de los ciudadanos
eUropeos.

GDPR brinda a los usuarios de la Unién Europea el Derecho de Acceso, Derecho al Olvido y
Rectificacion, asi como al Derecho a la Portabilidad de los Datos. A su vez establece sanciones
econdmicas en el cumplimiento del reglamento GDRP, (Intersoft Consulting , 2018)



2. Regulaciones de Privacidad en Estados Unidos.

En Estados Unidos de América existen multiples regulaciones de privacidad de informacién
especificas por Estado y por Sector de la Industria, las cuales aplican a sectores como el de
Telecomunicaciones, Financiero, de Salud, Instituciones Crediticias, Telemarketing e Informacion de
menores.

El Estado de California cuenta con una de las regulaciones de privacidad de informacién mas
completa la cual tiene como titulo Ley de Privacidad del Consumidor de California {CCPA). Esta ley
tiene como objetivo informar a los usuarios de que datos personales estan siendo recolectados,
notificar a los usuarios si sus datos son vendidos a compafiias. Contar con el derecho adecirNO ala
venta de datos personales. Brindar acceso a la informacién y solicitar a las compafifas el borrado de
la informacién de datos personales. {State of California, 2020)

A continuacioén, se enlistan algunas de las Leyes de Privacidad de datos a nivel mundial.

Proteccidén de Datos Personales en el mundo
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Fig. 9 Principales legislaciones de privacidad en el mundo. {Deloitte, 2018)
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Fig.10 paises con mayor grado de regulaciones de privacidad en el mundo. {DLA Piper, 2020)
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La siguiente tabla contiene las principales regulaciones de privacidad de informacion a nivel
mundial. No pretende ser una descripcion a detalle del contenido, objetivo y aplicabilidad de cada
regulacion si no el brindar una guia de referencia sobre las regulaciones principales de cada pais o
nacion.

 pAIS [ NACION o e .
BT PAIST-NACIONASEST RN S ok MPAT

Afganistdn
A_I_ba nia
Africa del Sur

Andorra
_ Angola
Antigua y Barbuda
Arabia Saudita

Armenia
Argentina
Australia

Alemania, Austria,
Bélgica, Bulgaria,
Croacia, Chipre, Chequia,
Dinamarca, Eslovaquia,
Eslovenia, Espaiia,
Estonia, Finlandia,
Francia, Grecia, Hungria,
Irfanda, Islandia, italia,
Letonia, Lituania,
Luxemburgo, Malta,
paises Bajos, Noruega,
Polonia, Portugal, Reino
Unido, Rumania, Suecia,
Suiza,
Azerbaiydn
Bahamas
Bangladés
Barbados
Baréin
Belice

Benin
Bielorrusia
Bermudas

Bolivia
Bosnia y Herzegovina
Botsuana
Brasil

___ REGULACION
Mo cuenta con ley vigente en Privacidad de Datos.
Ley N°. 9887 en proteccidn de datos personales.
Constitucién de la Republica de Africa del Sur, proteccién de
Informacion personal Ley 4 del 2013.

Ley 15/2013 proteccién de Datos Personales.
~ Ley de proteccién de datos N°, 22/11.
Ley de proteccion de datos 2013
No cuenta con ley vigente en Privacidad de Datos. Se hasa en la Ley
3 y principios de Arabia Saudita.
Ley de proteccién de datos de la Republica de Armenia.
Ley de proteccidn de datos personales 25, 326
Ley de Privacidad Federal 1988 y Principios de Privacidad de
Australia.

Reglamento General de Proteccién de Datos {GDPR)

Ley de proteccion de datos 2010.
Ley de proteccién de datos Personales 2013.
No cuenta con ley vigente en Privacidad de Datos.
Ley de proteccion de datos 2005.
Ley de Baréin 30 del 2018
Na cuenta eon ley vigente en Privacidad de Datos. La regulacion
relevante &s “Ley de Libertad de Informacidn 2013”
Ley de proteccién de datos 2009
Ley de proteccion de informacién N°. 455-2
Ley de proteccion de Informacion Personal 2019,
Constitucion Politica del Estado de Bolivia.
Ley de proteccién de datos Personales N°. 49/06, 76/11 y 98/11.
Ley de proteccian de datos N°. 32 de 2018.
Ley de Proteccion de Datos Personales {(LGPD)
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PAIS /[ NACION

Brunéi
Burkina Faso
Burundi
Butan

Cabo Verde
Camboya

Cameriin

Canada

Catar
Chad
Chile
China

Chipre

Ciudad del Vaticano

Colombia
Comoras
Corea del Norte
Corea del Sur
Costa de Marfil
Costa Rica

Cuba
Dominica
Ecuador
Egipto
El Salvador
Eritrea
Estados Unidos

Etiopia

Filipinas
Fiyi

REGULACION
Ley de proteccién de datos 2014
Ley N°010-2004/AN del 20 de abril del 2004
Nao cuenta con ley vigente en Privacidad de Datos
No cuenta con ley vigente en Privacidad de Datos. La regulacion
relevante es “Ley de Informacién y Comunicacion del 2006”
Ley de proteccién de datos 133/V/2001, 132/V//2001.

No cuenta con ley vigente en Privacidad de Datos. La regulacion

relevante es el Articulo 10 del Codigo Civil de Camboya.

No cuenta con ley vigente en Privacidad de Datos. La regulacidn
relevante es: “Constitucién politica de 1a Republica de Camertin N°.
2008/001, 98/014”

Ley de proteccidn de informacion personal y documentos
electronicos.

Ley N°. 13, Regulacidn No. 6,

Ley de proteccién de datos personales 007/PR/2015
Ley N°. 19,628/199.

No cuenta con ley de privacidad de datos, se hace referencia a la
Ley de Seguridad cibernética {CSL) de China vigente a partir del 1ro.
De junio de 2017.

Ley de procesamiento de datos personales.

No cuenta con ley de privacidad de datos, se hace referencia a el
Codigo de Derecho Candnico 220.

Ley Estatutaria 1266 de 2008 y Ley Estatutaria 1581 de 2012
No se identificé ley de privacidad de datos vigente.

Ley de proteccién de datos personales 2011.

Ley de proteccion de datos personales 2011.

Ley N°. 2013-450.

Ley de Proteccion de la Persona Frente al Tratamiento De Sus Datos
Personales N° 8968 y N® 7975
No cuenta con ley de privacidad de datos.

Ley de proteccion de datos 2007.

Ley Organica de Proteccion de Datos 15/1999 del 2016
No cuenta con ley vigente en Privacidad de Datos
Ley de Proteccién de Datos
No cuenta con ley de privacidad de datos.

Cuenta con regulaciones estatales para la privacidad de datos
siendo entre las més comunes:

“Health Insurance Portability and Accountability Act {HIPAA), Ley
de privacidad del consumidor de California 2018, Ley de privacidad
de TV por Cable de 1984, Ley de privacidad y proteccion @ menores
1988.

Constitucion de |a repiblica Federal democrética de Etiopia de
1995,

- ~ Ley de proteccion de datos 2012 N°, 10173 -
No cuenta con ley de privacidad de datos, se hace referencia a:
“Ley de Informacion del 2018”.
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PAIS / NACION
Gabén
Gambia
Georgia
Ghana
Gibraitar

Granada
Guernsey
Guatemala

Guyana
Guinea
Guinea Ecuatorial
Haiti
Honduras

Hong Kong
India
Indonesia
Irak
Irdn

Islas Caiman

Islas Virgenes Britdnicas

Israel

Jamaica
Japoén
Jordania

lersey “bailia de lersey”

Kazajistan
Kenla
Kuwait

Kirguistan
Laos
Lesoto
Libano
Liberia
Libia
Liechtenstein
Macao
Madagascar

REGULACION
Ley de proteccién de datos personales N°. 001/2011.
Ley de Comunicaciones e Informacién N°. 2 del 2008.
Ley de proteccidn de datos personales de Georgia.
Ley de proteccién de datos 2012 N°, 843.
Ley de proteccién de datos 2004 y la directiva de la Unién Europea
NSQhe, -
No cuenta con ley de privacidad de datos.
Ley de proteccidn de datos 2017.

No cuenta con ley de privacidad de datos. Se guia por la
Constitucion Politica de la Republica de Guatemala 1985 Art. 23,
24,

No se identifico ley vigente en Privacidad de Datos
Ley de proteccion de datos 2019
Ley de proteccién de datos 2019
No cuenta con ley de privacidad de datos
Constitucion Politica De La Repiiblica de Honduras de 1982 Articulo
182.

Ley de proteccién de datos Cap. 486.

Se rige por las guias de privacidad del 2011.

No cuenta con ley vigente en Privacidad de Datos
Ley de proteccion de datos en proceso de creacion
No cuenta con ley vigente en Privacidad de Datos, se rige por la
Constitucion politica de la Repiiblica islamica de Irdn
Ley de proteccion de datos 2017
No cuenta con ley vigente en Privacidad de Datos
Ley de proteccion de datos 5741 1981, Ley de privacidad de los
seres humanos 5752 1992.

La constitucion Politica de Jamaica.

Ley de proteccion de datos personales.

Ley de proteccién de datos.

Ley de proteccidn de datos 2018.

Ley de la Republica de Kazajistan N°. 94-v 2013
Ley de proteccion de datos 2019,

No cuenta con ley vigente en Privacidad de Datos, algunas
regulaciones incluyen proteccion de informacién como lo son:
Ley de Comercio Electrénico N°. 20 del 2014.

Ley de proteccion de datos personales N°. 58 2008.

No cuenta con ley vigente en Privacidad de Datos.

Ley de proteccién de datos.

Ley de proteccion de datos N°. 81/2018.

Ley nacional de transferencia de datos 2011,

No cuenta con ley vigente en Privacidad de Datos.

Ley de proteccion de datos 2002.

Ley de proteccion de datos N°. 8/2005.

Ley de proteccion de datos N°. 2014-038.



_PAIS / NACION

REGULACION

Malasia
Marruecos

Mauricio
México

Moldavia

Moénaco
Mongolia
Montenegro

Mozambique

Namibia

Nauru
Nepal
Nicaragua
Nigeria

Nueva Zelanda
Omdn
Palaos

Pakistdn
Panama
Paraguay

Perd
Republica Del Congo
Republica Dominicana
Repiiblica de Macedonia

Ruanda

Rusia

Samoa
San Cristébal y Nieves

Ley de proteccién de datos personales 2010.
Ley de privacidad de datos personales N°. 09-08 y su decreto N°. 2-
09-165.
Ley de privacidad de datos 2017.

Ley Federal de Proteccion de Datos Personales en Posesidn de fos
Particulares, ley federal de proteccion de datos personales en
posesion de sujetos obligados.

Articulo 28 de la Constitucion politica de la republica de Moldavia
Ley de privacidad de datos N°. 133 2011.

Ley de privacidad de datos N° 1.165, N® 1.462 2018
Ley de secretos personales 1995.
Ley de privacidad de datos N°. 79/2008, 70/2009, 44/2012, y
22/2017.

No cuenta con ley vigente en Privacidad de Datos, algunas
regulaciones incluyen proteccién de infoermaciéon como lo son:
“Ley No. 47344 del codigo civil, Ley de Transacciones Electrénicas
N°. 3/2017”.

No cuenta con ley vigente en Privacidad de Datos, algunas
regulaciones incluyen proteccion de informacién como lo son:

_“Constitucion Politica de Namibia Articulo 13”.
No cuenta con ley vigente en Privacidad de Datos
Ley de Privacidad del 2018.
Ley N°. 787 ley de Proteccion de Datos Perscnales
No cuenta con ley vigente en Privacidad de Datos, algunas
regulaciones incluyen proteccién de informacién como lo son:
Constitucidn politica de la Repiiblica Federal de Nigeria 1999, Ley
de prohibicion de delitos informaticos.
Ley de Privacidad de 1993.
Decreto Real N°. 9 2018.
No se identifico Ley de Privacidad vigente
No cuenta con ley vigente en Privacidad de Datos.

Ley 81 de Proteccién de Datos Personales.
Constitucion Nacional de Paraguay Art. 135, Ley N° 1682/2001, Ley
N° 4868/2013.

Ley de Proteccion de Datos Personales N° 29733.

No se identificé Ley de Privacidad vigente.

Ley N° 172-13.

Ley de proteccién de Datos N°. 7/2005, 103/2008, 124/2008,
124/2010, 135/ 2011, 43/2014, 153/2015.

No se identificé Ley de Privacidad vigente.

“Russian Constitution Art. 23 and 24, Data Protection Act N°. 152
FZ, Information Technologies and Information Protection Act. N°.
149 FZ".

No se identificé Ley de Privacidad vigente.

No se identificd Ley de Privacidad vigente.
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San Marino
Santa Lucia
‘Senegal
Serbia
Seychelles
Singapur
Siria
Somalia
Sri Lanka
Sudén
Surinam
Taiwin
Tanzania
Tayikistan

Tailandia

Trinidad y Tobago
Tiunez
Turquia
Turkmenistan
UAE ~ Abu Dhabi
Uganda
Ucrania
Uruguay
Uzbekistan
Venezuela

Vietnam

Yemen
Yibuti
Zambia
Zimhahue

Ley Reguladora de recoleccién de datos personales a través de
computadoras 1983.
Constitucién politica de Santa Lucia.
Ley N°, 2008-12, proteccion de datos personales 2019.
Ley de proteccion de datos N°. 87/2018.
Ley de proteccién de datos 2003,
Ley de proteccién de datos personales N° 26 2016.
No se identificd Ley de Privacidad vigente.
No se identifico Ley de Privacidad vigente.
Ley de proteccién de datos en desarrollo.
No se identificé Ley de Privacidad vigente.
Ley de proteccion de datos de Surinam. o
Ley de proteccion de datos procesados por computadora.
Ley de proteccion de datos 2013, -
Ley de prateccién de datos N2 1537, N°. 631, Ley de informacidn
N°. 609.
Entrard en Vigor en mayo 2020
Ley de proteccion de datos.
Ley de proteccidn de datas 2011,
Ley N°. 2004-63.
Ley de proteccién de datos personales N°.6698
Ley de Turkmenistén N°, 519-V.
Regulacion de proteccién de datos 2015.
Ley de privacidad de datos 2019.
Ley de Ucrania N°.2297, N°. 5491-VI.
Ley de proteccidn de datos N°, 18.331; Decreto N°, 414/009.
Ley de proteccion de datos N°. ZRU-547
No se identificé Ley de Privacidad vigente. En la Constitucién
Politica de Venezuela se hace referencia al Articulo 60
No cuenta con ley vigente en Privacidad de Datos, algunas
regulaciones incluyen proteccién de informacién como fo son:
La constitucion del 2013 y el codigo civil 2015
No cuenta con ley vigente en Privacidad de Datos.
No se identifico ley de privacidad de datos.
Ley de Comunicaciones y transacciones electranicas.
Constitucion politica de Zimbabue y en la Ley de Privacidad y
proteccién de informacion capitulo 10:27

Tabla N°1 Principales regulaciones de privacidad a nivel mundial. Fuente {DLA Piper, 2020)

11. Regulaciones de privacidad en México.

En México, en abril del 2010 el Honorable Congreso de la Unidn aprobé la Ley Federal de Proteccién
de Datos Persanales en Posesién de los Particulares. La cual vela por el correcto tratamiento de la
informacién personal en posesién de terceros. (SEGOB, 2010)



Esta regulacién busca que la informacion sensible de las personas sea tratada a lo dispuesto por jas
Leyes Mexicanas. Que las personas consientan el tratamiento de su informacién y que se les
notifique cuando, cémo y para qué serd utilizada su informacién. A su vez pretende que la
informacién se mantenga integra conforme a lo establecido por la ley y que solo se obtengan los
datos estrictamente necesarios. Con esto las entidades estan obligadas a velar y responder por el
tratamiento de la informacién recabada.

Adicional a la Ley Federal de Protecciéon de Datos Personales en Posesidn de los Particulares en
México algunas de las leyes relevantes a nivel federal son:

1. Ley general de transparenciay acceso a la informacién publica.

Esta Ley tiene por objeto establecer los principios, bases generales y procedimientos para garantizar
el derecho de acceso a la informacion en posesion de cualquier autoridad, entidad, drgano y
organismo de los poderes Legislativos, Ejecutivo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos, asi como de cualguier persona fisica, moral o sindicato que reciba y
ejerza recursos publicos o realice actos de autoridad de |a Federacidn, las entidades Federativas vy
los municipios. (SEGOB, 2017)

2. Ley general de proteccidn de datos personales en posesién de Sujetos obligados.

Esta Ley tiene por objeto establecer las bases minimas y condiciones homogéneas que regiran el
tratamiento licito de los datos personales, garantizar que el tratamiento de datos personales sea
licito, asi como la proteccién de los datos de personas fisicas en el debido cumplimiento de sus
funciones y facultades por a aquellos Sujetos o Entes obligadas de informar de sus acciones y
justificarlas en publico con forme a la Ley de Transparencia. (SEGOB, 2017)

12. Panorama del cibercrimen mundial.

En el mundo digital en el que vivimos la infraestructura que lo soporta es naturalmente vulnerable
a ataques informdticos. Los cuales pueden tomar multiples magnitudes y formas. Desde el robo de
datos personales hasta el secuestro de informacién y equipos. Estos ataques pueden tener la
capacidad de interrumpir el curso normal de las organizaciones como afectar la infraestructura
critica de paises.

El Foro Econdmico Mundial ha categorizado por varios afios consecutivos a los ciberatagues como
un riesgo latente y en constante crecimiento a nivel mundial llegandolos a categorizar en el top
cinco (5) de los riesgos con mayor probabilidad de ocurrir. Asi como en las listas de los 5 riesgos con
mavyor capacidad de Impacto a nivel mundial. (World Economic Forum, 2019}
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RIESGOS MUNDIALES CON MAYOR PROBABILIDAD DE OCURREMNCIA

» 1) Eventos meteorologicos extremos.

= 2) Migracion involuntaria a gran escala.

= 3) Desastres naturales graves.

= 4) Ataques terroristas a gran escala.

» 5} Gran incidente de fraude o robo de datos.

| * 1} Eventos meteorologicos extremos.
= 2) Desastres naturales graves.

+ 3) Ataques Ciberneticos.

* 4) Fraude o robo de datos.

 5) Fracaso de la mitigacion del cambio climatico y la adaptaccion a este.

J

» 1) Eventos meteorologicos extremos.

« 3) Desastres naturales graves.
* 4) Fraude o robo de datos.
+ 5) Ataques Ciberneticos.

Fig. 11. Riesgos Mundiales Foro econémico Mundial (World Economic Forum, 2019)

13. Regulaciones en cibercrimen a nivel mundial.

Fig. 12 Legislaciones sobre cibercrimen a nivel mundial. (United Nations, 2020)

+ 2] Fracaso de la mitigacion del cambio climatico y la adaptaccion a este.

Con el objetivo de fomentar la imparticién de justicia, salvaguardar la seguridad de informacion de
los usuarios de telecomunicaciones, asi como la seguridad de los prestadores de servicios de
telecomunicaciones fijos, se identificaron las principales regulaciones en materia de cibercrimen a
nivel mundial.
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La siguiente tabla contiene las principales regulaciones de cibercrimen de informacién a nivel

mundial.

PAIS / NACION

Afganistan
Africa del Sur
Albania

Alemania
Andorra
Angola

Antigua y Barbuda
Arabia Saudita
Argentina
Armenia
Australia
Austria
Azerbaiydn
Bahamas
Bangladés

Barbados
Baréin
Bélgica
Belice
Benin

Bermudas
Bielorrusia
Sl
Bosniay
Herzegovina
Botsuana
Brasil
Brunéi
Bulgaria
Burkina Faso
Burundi
Butéin
Cabo Verde
Camboya
Camerdn
Canada
Catar
Chad
Chequia

REGULACION
Seccion 12 del codigo penal civil
Ley de Transacciones y Comunicaciones N°, 25 del 2002
Ley N°. 8888 articule 22

Cdédigo Penal de Alemania Seccién 202, 3038, 303b.
Codigo Penal de Andorra Capitulo [l
No cuenta con Ley vigente especifica en Cibercrimen

Ley de crimenes electrénicos del 2018
“Anti-Cyber Crime Law” Royal Decree N°. M/17
No cuenta con Ley vigente especifica en Cibercrimen
No cuenta con Ley vigente especifica en Cibercrimen
Ley de Cibercrimen del 2012
Austria Codigo Criminal (1182, 1262, 14823)

Ley Criminal de Azerbaiyan
Acta de Uso Indebido de Computadoras (‘CMA’) 2003
No cuenta con Ley vigente especifica en Cibercrimen. Se basa en la Ley de
Comunicacion e Informacién del 2006
Acta de Uso Indebido de Computadoras 2005
Legislacién sobre Cibercrimen 2002
Cédigo Penal {Articulo 210 bis).

No cuenta con Ley vigente especifica en Cibercrimen.
El Cédigo Digital o Ley N°. 2017-20
No cuenta con Ley vigenfe eébecifif:é en Cibercrimen.
Na cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen.

Ley Sobre Cibercrimen y Crimenes Relacionados con Computadoras 2007
Ley N°, 12.737/2012 Del Codigo Criminal de Brasil.
No cuenta con Ley vigente especifica en Cibercrimen.
Cédigo Penal (Articulo 3193).
No cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen
No cuenta con Ley vigente especifica en Cibercrimen
“Lei N° 8/1%/2017”
Ley de Cibercrimen de Camboya
Ley N°. 2010/012 del 21 de diciembre del 2010
Codigo Criminal de Canada Seccion 184 (RSC 1985, ¢ C-46)
Ley No. 14 del 2014 Prevencion de Cibercrimen
Ley de Cibercrimen N° 009/PR/2015

Ley de Seguridad cibernética (181/2014 Julio 23 2014)
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Ehipre
Ciudad del
Vaticano
Colombia

Comoras
Corea del Norte
Corea del Sur
Costa de Marfil
Costa Rica

Croacia
Cuba
Dinamarca
Dominica
Ecuador
Egipto
El Salvador
Eritrea
Eslovaquia
Eslovenia

Espaiia
Estados Unidos
Estonia
Etiopia
Filipinas
Finlandia,

Fiyi
Francia,
Gabdn
Gambia
Georgia
Ghana
Gibraltar
Granada
Grecia

Guatemala

Ley de Clbercnmen N“ 19. 223
Ley Criminal de la Republica de China (Art. 285, 286, 287)
Ley L.22{Il1}/2004
Ley N°. 4411 del 2016
No cuenta con Ley vigente especifica en Cibercrimen.

No cuenta con Ley vigente especifica en Cibercrimen. Los crimenes
relacionados con el Cibercrimen se rigen por el Cédigo Criminal (Art. 269
A al 269 H), (Art. 270 al 272) entre otros.

Mo cuenta con Ley vigente especifica en Cibercrimen.

Ley de Redes de Corea del Norte
Ley de Redes de Corea del Sur

Ley N°. 2013-451

Guatemala.

No cuenia con Ley vigente especifica en Cibercrimen. Se basa en la Ley de
Intervencidn de Telecomunicaciones
Cédigo Criminal (OG 125/11, 144/12, 56/15, 61/15}
No cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen
Ley de crimenes Relacionados con el Uso de Computadoras del 2005
Articulo 59, Ley de Comercio Electrénico (Ley N°. 2002-67)
Ley N°. 175 del 2018
Ley Contra Delitos Informaticos de El Salvador publicada el 26/02/2016
No cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen
No cuenta con Ley vigente especifica en Cibercrimen — Los delitos
cibernéticos se apegan al cédigo criminal de Eslovenia.
Codlgo Penal de Espafia Articulos (197, 248, 256, 270, 273)
Ley Federal de Fraude y Abuso informéatico
No cuenta con Ley vigente especifica en Cibercrimen
Proclamacion de Delitos Informaticos N°. 958/2016
Ley de Prevencion de Cibercrimen del 2012
No cuenta con Ley vigente especifica en Cibercrimen — Los delitos
cibernéticos se apegan al cédigo criminal de Finlandia.
Decreto de Crimen 2009 seccioén 336 a la 351
Ley N°, 88-19 en Fraude informatico
Ley de Cibercrimen
Parte (Il del Capitulo lll de la Ley de TIC del 2019
Codigo Criminal de Georgia
Ley de Transicion Electrénica 2018, N°. 772
No cuenta con Ley vigente especifica en Cibercrimen.
Ley de Crimenes electrénicos del 2013
No cuenta con Ley vigente especifica en Cibercrimen — Los delitos
cibernéticos se apegan al cédigo criminal de Grecia.
La Ley de Cibercrimen se encuentra actualmente en Desarrollo para
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PAIS / NACION REGULACION

Guernsey
Guinea
Guinea Ecuatorial
Guyana
Haiti
Honduras
Hong Kong
Hungria,
India
Indonesia

Irak
Irdn
Irlanda
Islandia

Islas Caiman
Islas Virgenes
Britdnicas
Israel
Italia
Jamaica
Japén
lersey “Bailia de
Jersey”
Jordania
Kazajistan
Kenia
Kirguistan
Kuwait
Laos
Lesoto

Letonia
Libano
Liberia
Libia
Liechtenstein
Lituania
Luxemburgo
Macao
Madagascar
Malasia
Malta
Marruecos

Medidas Restrictivas contra el Cibercrimen del 2019
Ley N° L/2016/037/AN
No cuenta con Ley vigente especifica en Cibercrimen,
Ley Contra Cibercrimen N°. 17 del 2016
No cuenta con Ley vigente especifica en Cibercrimen.
No cuenta con Ley vigente especifica en Cibercrimen.
Ordenanza Sobre Delitos informaticos
Acta LXXIX del 2004
Ley de Informacion y Telecomunicaciones dei 2000
Ley de la Repliblica de Indonesia N° 11 de 2008 sobre informacidn y
transacciones electronicas
La Ley de Cibercrimen se encuentra actualmente en Desarrollo para Irak.
Ley de crimenes electronicos del 2013
Acta del 2017 — Delitos relacionados con los sistemas de informacion.
Legislacién sobre cibercrimen del 2007 asi como el codigo penal 223
seceidn 1
Ley N°. 4 del| 2012
Uso Indebido de Computadoras y Cibercrimen del 2019

Ley de Computadoras de 1995
Cédigo criminal Articulos (224, 247)
Ley de Cibercrimen del 2010
Caddigo Penal de Japén
Ley de Uso Indebido de Computadoras de 1995.

Ley de Delitos de Sistemas de Informacién N°. 30 del 2010
Caodigo Penal de Kazajistan del 2014 Capitulo 7
Ley de Informacion y Comunicaciones de 19938
Cédigo Criminal de Kirguistan N°. 68
Ley de Cibercrimen N°. 63
No cuenta con Ley vigente especifica en Cibercrimen.
La Ley de Cibercrimen s& encuentra actualmente en Desarrallo para
Lesoto.
Ley Criminal de 1998 Capitulo XX
No cuenta con Ley vigente especifica en Cibercrimen.
Ley de Transacciones electronicas del 2007
No cuenta con Ley vigente especifica en Cibercrimen.
Cédigo Criminal de 1987
Codigo criminal de Lituania N°. X11-1428
Atta de Julio 15, 1993 seccién VI
Ley N°. 11/2009
Ley N°. 2014-006

Ley de Delitos Informaticos de 1997

Caodigo Criminal 2001 N°, 337 © (1)
No cuenta con Ley vlgéhte especifica en Cibercrimen.



Mauricio
México

Moldavia
Maénaco
Mongolia
Montenegro
Mozambigue
Namibiz

Nauru
Nepal
Nicaragua

Nigeria

Noruega,
Nueva Zelanda
Omdn
paises Bajos
Pakistdn
Palaos
Panama
Paraguay
Pera
Polonia,

Portugal
'Reino Unido
Repuiblica de

Macedonia
Republica Del
Congo
Repliblica
Dominicana
Ruanda

Rumania

Rusia
Samoa
San Cristébal y
Nieves
San Marino
Santa Lucia

No cuenta con Ley wgente especuﬂca en Clbercrlmen
No cuenta con Ley vigente especifica en Cibercrimen. Se basa en el
Cédigo Penal Federal {Ultima Reforma publicada en el DOF 24-01-2020)
Titulo Noveno.

Ley N°. 20-XVI, 03.02.2009
Ley N°. 1.383 de 02/08/2011
No cuenta con Ley vigente especifica en Cibercrimen.
* Codigo Criminal del 2003
No cuenta con Ley vigente espemf!ca en Cibercrimen.

La Ley de Cibercrimen se encuentra actualmente en Desarrollo para
Namibia.
No cuenta con Ley vigente especifica en Cibercrimen.
sk Ley de Transacciones electrénicas 2063-2008
Ley 842, Ley de Proteccion de Derechos de las Personas Consumidoras y
Usuarias y su Reglamento Decreto 26-2013
La Ley de Cibercrimen se encuentra actualmente en Desarrollo para
Nigeria.
No cuenta con Ley vigente especifica en Cibercrimen
Ley de Delitos 1961
Ley para Combatir el Cibercrimen del 2011
Ley sohre crimenes informaticos (CC-1l}, (CC-il)
Ley de Prevencién de Delitos informaticos del 2016
No cuenta con Ley vigente_esggcifiga en Cibercrimen.
Ley (45, 24, 51, 81) ]
Codigo Penal 1160/1997 y la Ley que lo madifica y amplia Ley 4439/2011
Ley 295-1 - Cddigo de Proteccion y Defensa del Consumidor
No cuenta con Ley vigente espemﬂca en Cibercrimen. Algunos delitos
cibernéticos se apegan al cédigo criminal de Polonia.
Ley de Informacién Penal de 1991 Capitulo 1 Articulo 7.
Ley de Uso Indebido de Computadoras 1990 (’CMA ).
Codigo Criminal 1996

La Ley de Cibercrimen se encuentra actualmente en Desarrollo para la
Republica del Congo.
Ley General N°. 358-05 sobre la Proteccién de los Derechos al Consumidor
O Usuario
Ley de Tecnologias de Informacion y la Comunicacion N°. 24/2016
Ley Anti-Corrupcidn para Prevenir y Combatir el Cibercrimen Capitulo Il

seccion |

Codigo Criminal 1996

Ley de Telecomunicaciones N°. 20/2005
Ley de crimenes electrdnicos del 2009

No cuenta con Ley vigente especifica en Cibercrimen.
La Ley de Cibercrimen se encuentra actualmente en Desarrollo para Santa
Lucia.



PAIS / NACION REGULACION

Senegal
Serbia
Seychelles
Singapur
Siria
Somalia
Sri Lanka
Suddn
Suecia

Suiza

Surinam
Tailandia
~ Taiwén
Tanzania
Tayikistan
Trinidad ¥ Tobago

Tinez
Turkmenistan
Turquia
UAE - Abu Dhabi

Uruguay
Uzbekistan

Venezuela
Vietnam
Yemen

Yibuti
Zambia
Zimbabue

Ley sobre Cibercrimen N°, 2008-11
Cadigo Criminal del 2005
Ley de Uso Indebido de Computadoras N°. 17 de 1998
Ley de Uso Indebide de Computaderas Capitulo 50 del 2007
Libertad en la Red del 2018
No cuenta con Ley vigente espeéificé"e-nvCibercrimen.
Ley de crimenes por Computadora N°. 24 del 2007
Ley de Tecnologias de Informacion Ng.14 / Ley de Cibercrimenes del 2007
No cuenta con Ley vigente especifica en Cibercrimen. Los delitos de
Cibercrimen se apegan al cédigo criminal de Suecia.
No cuenta con Ley vigente especifica en Cibercrimen. Los delitos de
Cibercrimen se apegan a varias Actas publicadas por Suiza.
No cuenta con Ley vigente especifica en Cibercrimen.
Ley de crimenes por Computadora del 2007
Ley de Ciberseguridad Articulo 358
Ley de Cibercrimenes del 2015
Cédigo Criminal Articulo 277, 298
Ley de Uso Indebido de Computadoras N°. 86, Ley de Cibercrimen del
2015
Ley de Cibercrimen del 2014
Cédigo Criminal del 2013
Cédigo Criminal de Turquia del 2004
Ley Federal N°. 2 para Combatir el Cibercrimen
Codigo Criminal del 2001
Ley de Uso Indebido del 2011
Ley N°. 16763
Cddigo Criminal de la Republica de Uzbekistan Articulo 174 crimenes
Relacionados con el Uso de Computadoras.
Ley Especial Contra Delitos informaticos N°. 37.313
Decreto No, 55/2001/ND-CP del 2001
La Ley de Cibercrimen se encuentra actualmente en Desarrollo para
Yemen.
No cuenta con Ley vigente especifi'ca en Cibercrimen.
Ley de Transacciones y Telecomunicaciones 2009
Ley sobre Delitos informaticos y Cibercrimen capitulo 9:23

Tabla N°2 Principaies regulaciones de cibercrimen a nivel mundial. Fuente {(United Nations, 2020)

14. Regulaciones sobre el cibercrimen en México.

México reconoce las ciber amenazas como riesgos reales a la seguridad nactonal del pais. Algunas
de las regulaciones relacionadas con el cibercrimen en México son:
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Cdodigo Penal Federal

Tiene por objetivo establecer las sanciones para los delitos de orden federal en toda la Republica
relacionados con la revelacién de secretos y acceso ilicito a sistemas y equipos de informdtica. El
cual establece sanciones que van desde treinta a doscientas jornadas de trabajo en favor de la
comunidad, al que sin justa causa, con perjuicio de alguien y sin consentimiento del que pueda
resultar perjudicado, revele algtin secreto o comunicacion reservada que conoce o ha recibido con
motivo de su empleo, cargo o puesto. {SEGOB, 2020)

Ley de Seguridad Nacional

Tiene por objeto establecer las bases de integracién y accion coordinada de las instituciones y
autoridades encargadas de preservar la Seguridad Nacional, en sus respectivos dmbitos de
competencia; asi como, la forma y los términos en que las autoridades de las entidades federativas
y los municipios colaboraran con la Federacidn en dicha tarea; regular los instrumentos legitimos
para fortalecer los controles aplicables a la materia. (SEGOB, 2019)

15. Panorama de telecomunicaciones a nivel mundial.

Alrededor del 80% de la infraestructura critica desarrollada de las naciones se encuentra bajo
control del sector privado. Esto establece la necesidad de una proteccion adecuada de los recursos
de telecomunicaciones y otras infraestructuras criticas la cual debido a su complejidad, relevancia y
criticidad debe ser un esfuerzo en conjunto entre los gobiernos e instituciones privadas para lograr
una mejora significativa en la proteccion de la infraestructura e informacion. Ya que la dependencia
que tenemos como seres humanos de la informacién es cada vez mas critica para el dia a dia de las
actividades cotidianas.

El establecer una cultura de seguridad de informacion en el sector de telecomunicaciones y de los
operadores fijos representa que las organizaciones puedan alinear sus procesos a una estrategia
nacional, gestionar los riesgos a los que se encuentra expuestos de manera mas eficiente, generar
valor tanto hacia adentro de la organizacién como a sus suscriptores y puedan optimizar de una
mejor manera sus recursos integrando procesos de aseguramiento de informacién sin perder de
vista las metas y objetivos de cada organizacién.

16. Principales regulaciones de telecomunicaciones mundiales.

Las telecomunicaciones fijas representan una parte de la infraestructura medular y critica de la
sociedad moderna. Al establecer marcos regulatorios y legales en el sector de Telecomunicaciones
se pretende asegurar que no existan monopolios y/o practicas ilicitas o desleales asegurando que
los usuarios reciban un servicio uniforme.

El sector de telecomunicaciones a nivel mundial es un area con mayor desarrollo en temas
regulatorios comparados con las regulaciones de Privacidad de Informacion y/o Cibercrimen. En
esta seccién se pretende comparar el marco regulatorio en el sector de Telecomunicaciones a nivel



mundial contra el marco regulatorio de Telecomunicaciones en México al identificar las principales
leyes o directivas en los principales paises a nivel mundial.

Normatividad Telecom en la Unién Europea

La UE cuenta con el llamado Marco Regulatorio para Comunicaciones Electrénicas el cual se
compone de una serie de Directivas y Regulaciones que todos los Estados Miembros deben acatar
y detallar en sus legislaciones locales.

La directiva establece un marco armonizado para la regulacién de lasredes de las
comunicaciones electrénicas, es decir, los sistemas de transmisién que permiten el transporte de
sefiales mediante cables, medios épticos u otros medios electromagnéticos, incluidas las redes por
satélite, las redes terrestres de fijas y moviles, los sistemas de cables eléctricos, las redes utilizadas
para la radicdifusion sonora y televisiva y las redes de television por cable, con independencia del
tipo de informacion transportada.

Asimismo, incluye los servicios de las comunicaciones electrénicas, que estan formados por
la transmision de sefiales por estas redes, y los recursos y servicios asociados a las redes o a los
servicios de las comunicaciones electrénicas, que permiten o apoyan la prestacién de servicios
mediante esa red o servicio.

Entre las principales regulaciones de la Unidn Europea se identifican la:
= Directiva 2002/20/CE o Directiva de autorizacién.
+  Directiva 2002/19/CE o Directiva de acceso.
= Directiva 2002/22/CE o Directiva de servicio universal.

» Directiva 2002/58/CE o Directiva sobre la privacidad y las comunicaciones
electrénicas.

= Reglamento {CE) N® 1211/2009 por el que se establece el Organismo de
Reguladores Europeos de las Comunicaciones Electronicas (ORECE).

= Reglamento (UE) N° 531/2012 relativo a la itinerancia en las redes pablicas
de comunicaciones moviles.

Fuente: (EL PARLAMENTO EUROPEQ Y EL CONSEJO DE LA UNION EUROPEA, 2002)

A continuacién, se enlistan algunas de las regulaciones de Telecomunicaciones a nivel mundial, con
la finalidad de representar el esfuerzo que los paises toman para establecer controles regulatorios
hacia el sector de telecomunicaciones.

PAIS/NACIGN  REGULACION _ -
Afganistan Ley para Regular Servicios de Telecomunicaciones del 2005.
Africa del Sur Ley de Comunicaciones electronicas N°. 13 del 2000.
Albania Ley de Comunicaciones electronicas del 2008.



PAIS / NACION
Alemania
Andorra

Angola
Antigua y Barbuda
Arabia Saudita
Argentina
Armenia
Australia
Austria
Azerbaiyan
Bahamas
Bangladés
Barbados
Baréin
Bélgica
Belice
Benin
Bermudas
Bielorrusia
Bolivia
Bosnia y Herzegovina
Botsuana
Brasil
Brunéi
Bulgaria
Burundi
Butan
Cabo Verde
Camboya
Canada
Catar
Chequia
Chile
China
Chipre

Colombia
Corea
Costa Rica
Croacia
Dinamarca
Dominica
Ecuador
Egipto

_ REGULACION
Ley de Telecomunicaciones de Alemania.
Decreto del Reglamento de la Infraestructura de
Telecomunicaciones de Andorra.
Instituto Nacional de Telecomunicaciones de Angola.
Ley de Telecomunicaciones 2018.
Ley de Telecomunicaciones 2001.
Ley de Telecomunicaciones 27.078.
Ley de la Republica de Armenia sobre Telecomunicaciones.
Ley de Telecomunicaciones 1997.
Ley de Telecomunicaciones 2003.
Ley de Telecomunicaciones del 2005.
Ley de Telecomunicaciones del 2006.
Ley de Telecomunicaciones del 2001.
Ley de Telecomunicaciones del 2001.
Ley de Telecomunicaciones del 2002.
Ley Federal de Comunicacionesrelectrénicas 2005,
Ley de Telecomunicaciones del 2002.
Ley de Telecomunicaciones del 2014.

Ley de Telecomunicaciones del 1986.
Radio/Telecom Regulacion técnica TR 2018/024/BY.
Ley General de Telecomunicaciones N°. 164, 2011.

Ley en Comunicaciones de Bosnia y Herzegovina.

Ley de Transacciones y Comunicaciones electrénicas 2014,
Ley General de Telecomunicaciones N°, 9,472 de 1997.
Ley de Brunéi Capitulo 54 Telecomunicaciones.

Ley de Comunicaciones electrdonica 2007.

Decreto de Ley N, 1/011 de 1997.

Ley de Telecomunicaciones del 1999.

Ley Basica para el Sector de Comunicaciones {5/94).
Ley de Telecomunicaciones del 2015.

Ley de Telecomunicaciones de Canada.

Ley de Telecomunicaciones de Catar.

Ley No. 127/2005 sobre las Comunicaciones electrénicas.
Ley General de Telecomunicaciones.
Regulacién de Telecomunicaciones 2016.

Ley de Regulacién de las Comunicaciones electrénicas y los
Servicios Postales N°. 112 2004.

Ley de Telecomunicaciones N°. 1341 del 2009.

Ley de Negocio de Telecomunicaciones.

Ley General de Telecomunicaciones.

Ley de Telecomunicaciones 1999.

Ley sobre las comunicaciones y servicios electronicos.
Ley de Telecomunicaciones N°. 18,
Ley Organica de Comunicaciones 2013,
Ley de Telecomunicaciones 10/2003.
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PAIS / NACION
El Salvador
Eslovaquia
Eslovenia
_Espaiia

Estados Unidos
Estonia
Filipinas
Finlandia
Francia

Ghana
Grecia
Guatemala
Hong Kong
Hungria
India
Indonesia
Irak
Irdn
Irlanda
Islandia
Israel
Italia
Jamaica
Japén
Kenia
Kuwait
Letonia
Lituania
Luxemburgo
Malta

Mauricio
Meéxico
Nepal
Nicaragua
_Nigeria
Noruega
Nueva Zelanda
paises Bajos
Paraguay
Peru
Polonia
Portugal
Qatar

REGULACION
Ley de Telecomunicaciones de 1997.
Ley N°, 139/2017.
Ley de Telecomunicaciones.

Ley de Telecomunicaciones 1987.

Ley de Comunicaciones de 1834.
No cuenta con Ley vigente especifica en Telecomunicaciones.
Ley de Politica de Telecomunicaciones Piblicas de Filipinas.
Ley de Comunicaciones electrdnicas.
Ley N°. 2004-669 Comunicaciones Electrénicas y Servicios de
Comunicacion Audiovisuales.
Ley de Comunicaciones electrénicas del 2008.

Ley N2 4070/2012 Regulacién de Comunicaciones electrénicas
Ley de Telecomunicaciones de Guatemala.
Ordenanza en Telecomunicaciones Cap. 616.

Ley C del 2003 de Comunicaciones electrénicas.

Ley de Telecomunicaciones 1937,

Ley de la Republica de Indonesia No. 36.

La Ley de Telecomunicaciones de Irak se encuentra en desarrollo
Ley de Telecomunicaciones de 1982.

Ley de Regulacién de Comunicaciones del 2002.

Ley de Comunicaciones electrénicas del 2002.
Ley de Comunicaciones 1982.
Codigo de Comunicaciones electrénicas N°. 259/2003.
Ley de Telecomunicaciones del 2000.

Ley de Negocios en Telecomunicaciones N°. 86 de 1984.
Regulacién para la Comunicacin e Informacion 2010.
Ley de Telecomunicaciones (Decretos N°. 8, 77, 108,266).
Ley de Telecomunicaciones del 2003.

Ley de Comunicaciones electrénicas del 2004,

~ ley de Comunicaciones electronicas del 1997.
Ley de Comunicaciones electrénicas y Ley de Redes y Servicios de
1998,
Ley de Telecomunicaciones 1998.
Ley Federal de Telecomunicaciones y radiodifusion.
Ley de Telecomunicaciones de 1997.
Ley General de Telecomunicaciones y Servicios Postales 2005.
Ley de Comunicaciones.
Ley de Comunicaciones electranicas del 2003,
Ley de Telecomunicaciones del 2001,
Ley de Telecomunicaciones Holandesa 1998.
Ley General de Telecomunicaciones N°. 642/1995.
Ley N°, 28278.
Ley de Telecomunicaciones del 2004.
Ley de Comunicaciones electrénicas del 2004.
Ley de Telecomunicaciones N°, 34.
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Reino Unido Ley de Comunicaciones 2003.
Repiiblica Del Congo Ley N°. 013-2002.
Republica Dominicana Ley de Telecomunicaciones N°. 118.
Rumania : Ley Marco General de Telecomunicaciones N°. 239/2005.
Rusia Ley de Telecomunicaciones.
Serbia Ley de Comunicaciones electronicas del 2010,
Singapur Ley de Medios de Comunicacion e Informacién N°. 22 2016.
Siria Ley de Telecomunicaciones.
Sudén Ley de Telecomunicaciones 2001.
Suecia Ley de Comunicaciones electrdénicas del 2003.
Suiza Ley Federal de Telecomunicaciones 2007.
Tailandia Ley de Telecomunicaciones N°. 2498, 2544, 2551, 2553.
Taiwan Ley de Telecomunicaciones 2013,
Trinidad y Tobago Ley de Telecomunicaciones 2001.
Tinez Ley Federal de Telecomunicaciones.
Turquia Ley de Comunicaciones electrénicas N°. 5809.
Ucrania Ley de Telecomunicaciones electronicas.
Venezuela Ley de Telecomunicaciones N° 39.610.
Vietnam Decreto No. 121/CP de 1987.
Zambia Ley de Telecomunicaciones electrénicas 2009.
Zimbabue Ley de Telecomunicaciones Capitulo 12:05.

Tabla N° 3 Regulaciones de telecomunicaciones. Fuente: {The Telecommunication Development
Sector, 2020)

17. Regulaciones telecomunicaciones en México.

México se ha preocupado por establecer reglas para garantizar el correcto funcionamiento en los
diferentes sectores de la industria como el de Telecomunicaciones con el fin de brindar a los
ciudadanos la certeza juridica, preservar los derechos de propiedad, asi como evitar dafios y brindar
bienestar a la poblacién.

Las principales leyes relevantes a nivel federal para la imparticién de justicia en materia de
telecomunicaciones para prestadores de servicio fijo en México son:

Ley Federal de Telecomunicaciones y Radiodifusién.

Esta Ley tiene como objeto regular el uso, aprovechamiento y explotacién del espectro
radioeléctrico, las redes publicas de telecomunicaciones, el acceso a la infraestructura activa y
pasiva, los recursos orbitales, la comunicacion via satélite, la prestacién de los servicios pablicos de
interés general de telecomunicaciones y radiodifusién y la convergencia entre estos. los derechos
de los usuarios y las audiencias, y el proceso de competencia y libre concurrencia en estos sectores,
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para que contribuyan a los fines y al ejercicio de los derechos establecidos en los articulos 6o., 70.,
27 y 28 de la Constitucidn Politica de los Estados Unidos Mexicanos. (SEGOB, 2020)

Manual Administrativo de Aplicacion General en Materia de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de Informacién {MAAGTICSI).

El objetivo de MAAGTICSI es definir los procesos con los que las empresas en materia de Tecnologias
de Informacién las Comunicaciones y de Seguridad de Informacién las Instituciones deberan regular
su operacion, independientemente de su estructura organizacional y las metodologias de operacién
con las que cuenten. (SEGOB, 2018)

Ley de la Policia Federal.

La policia Federal es un érgano administrativo desconcentrado de fa Secretaria de Seguridad Publica
la cual tiene como objetivo salvaguardar la vida, la integridad, la seguridad y los derechos de las
personas, asi como preservar las libertades, el orden y la paz publicos. Aplicar y operar la politica de
seguridad publica en materia de prevencién y combate de delitos.

La Policia Federal cuenta con atribuciones y obligaciones en el sector de Telecomunicaciones para
prevenir la comisién de delitos, asi como solicitar por escrito, previa autorizacion del juez de control
en los términos del articulo 16 Constitucional, a los concesionarios, permisionarios, operadoras
telefénicas y todas aquellas comercializadoras de servicios en materia de telecomunicaciones, de
sistemas de comunicacion via satélite, la informacién con que cuenten, asi como georreferenciacién
de los equipos de comunicacion mévil en tiempo real, para el cumplimiento de sus fines de
prevencion de los delitos. La autoridad judicial competente, deberd acordar la solicitud en un plazo
no mayor de doce horas a partir de su presentacién. (SEGOB, 2011)

Directrices que deberdn observar los servidores piblicos que intervengan en materia de cadena
de custodia.

Garantizar un Sistema de lusticia Penal eficaz, expedito, imparcial y transparente y prevé entre sus
lineas de accién lo referente a disefiar y ejecutar las adecuaciones normativas y organicas en el area
de competencia de |a Fiscalia General de la republica, para investigar y perseguir el delito con mayor
eficacia.

Son las gufas para establecer un sistema de control y registro que se aplica al indicio o elemento
material probatorio, desde su localizacién, descubrimiento o aportacién, en el lugar de intervencién,
hasta que la autoridad competente ordene su conclusién. (SEGOB, 2015)

18. Amenazas para la industria de telecomunicaciones.

El sector de Telecomunicaciones en México se encuentra y enfrenta a una cantidad creciente de
desafios complejos. Vivimos en una era de adelantos tecnolégicos sin precedentes por lo que
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asegurar la Confidencialidad, Integridad y Disponibilidad de la informaciény de la infraestructura de
telecomunicaciones representa un reto para el sector publico y privado.

Las amenazas a las que se enfrentan los operadores de telecomunicaciones fijas obligan a que se
redoblen los esfuerzos para brindar los servicios a la poblacién.

En esta seccidn se enlistan las principales amenazas a los que la Industria de Telecomunicaciones se
enfrenta constantemente, en las secciones posteriores se encuentran las recomendaciones
tecnolégicas para minimizar el impacto de que una amenaza se materialice entre los distintos
operadores de telecomunicaciones fijas.

Denegacion de Servicios Distribuidos (DDOS).

Los ataques de red distribuidos o ataques de denegacidn de servicios son un tipo de amenaza a los
que los proveedores de telecomunicaciones fijas se encuentran expuestos. Este tipo de ataques
aprovecha los limites de capacidad de cualquier recurso de red, asi como la infraestructura que lo
habilita.

Los recursos de red y telecomunicaciones cuentan con un niimero finito de solicitudes que pueden
atender al mismo tiempo, los cibercriminales aprovechan que los canales de comunicacidn tienen
un ancho de banda o canales limitados y cuando la capacidad de peticiones sobrepasa los limites de
capacidad de cualquiera de los componentes de la infraestructura, el nivel de servicio se ve afectado
haciéndolo usualmente mas lento o al ignorarse las solicitudes validas de los usuarios. (15027001
ES, 2005)

<Por qué el sector de telecomunicaciones se ve afectado por ataques de denegacién de servicios
distribuidos?

Las motivaciones que incitan a las personas a lanzar ataques de denegacidon de servicios contra la
infraestructura de telecomunicaciones son miltiples. Entre las principales encontramos que pueden
ser por:

1. Cibercrimen
*  (Obtener algun beneficio econdmico.
2. Razones politicas.
* Regulaciones restrictivas
*  Descontento contra lideres politicos.
3. Razones Sociales.
= Regulaciones de privacidad y de acceso a la informacién impuestas a los ciudadanos.
* Hacktivismo. Es decir, la utilizacion no violenta del uso de herramientas tecnolbgicas
4, Competicion.
*  Prestigio personal o grupal entre grupos de hackers o ciberdelincuentes.
5. Guerra cibernética.
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= Es un area entre las agencias militares de los paises que tiene como objetivo
encontrar vulnerabilidades en la infraestructura del enemigo para penetrarlas y
atacarlas.
6. Usuarios enojados.
= Representan una amenaza latente con el fin de generar una mala reputacién de las
organizaciones hacia el piblico en general.
7. Motivacion desconocida.
+  Miultiples factores que pueden hacer que una persona o grupo de personas lleven
a cabo un ataque distribuido de denegacién de servicios.

Las siguientes ilustraciones representan la tendencia de los casos registrados de denegacion de
servicio distribuido {DDOS) a nivel mundial.
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Fig. 13 Nimero de Incidentes de Denegacion de Servicios 2018 (Netscout, 2019)
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Fig. 14 Nimero de Incidentes de Denegacion de Servicios 2017 (Netscout, 2019)
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Ataques Dirigidos
Los ataques dirigidos son causados principalmente cuando se cumplen tres condiciones:

1. Los atacantes tienen un objetivo especifico. Ya sea un usuario o una organizacion, los
ataques de este tipo normalmente requieren tiempo, esfuerzo y recursos para llevar a cabo
este tipo de ataques.

2. El principal objetivo de los ciberdelincuentes es tener acceso no autorizado a la
infraestructura de la organizacién para el robo de informacién.

3. El ataque es persistente y normalmente el acceso en [a infraestructura se mantiene sin ser
detectado durante tiempos prologados.

La caracteristica de un ataque dirigido es que usualmente se lleva acabo de forma sigilosa para evitar
el ser detectado Y este es enfocado hacia una sola organizacion. (SOPHQS, 2018}

éPor qué el sector de telecomunicaciones se ve afectado por ataques dirigidos?

El sector de telecomunicaciones se encuentra dentro de los primeros 10 sectores comlnmente
atacados por parte de los ciberdelincuentes, pues operan la mayor parte de las redes y canales de
comunicacion de voz y datos. A su vez este sector usualmente almacena la mayor cantidad de
informacién personal sensible de los ciudadanos haciéndolo un blanco de los cibercriminales.

Vulnerabilidades en Software.

El software inseguro a medida que se convierte un elemento de la infraestructura critica de una
organizacién, sector o pais aumenta su complejidad y la dificultad para lograr la seguridad en las
aplicaciones.

Las vulnerabilidades en el software son un fallo de seguridad dentro de una aplicacién a través de
la cual los cibercriminales pueden llegan a comprometer la seguridad de toda la organizacion
violando la confidencialidad, integridad y disponibilidad de la infraestructura y/o de la informacién.
Las vulnerabilidades permiten a los atacantes obtener acceso no autorizado a la infraestructura para
dar pie a un ataque dirigido.

Las principales diez {10) vulnerabilidades mas comunes a las que se encontrd expuesto el software
en el 2019 son:

1. Inyeccidn SQL “Lenguaje de Consulta Estructurada”

Se refiere a la colocacion de cddigo malicioso en declaraciones SQL a través de la entrada de
informacién por medio de una pagina web. Esta es una de las técnicas mas utilizadas por los
cibercriminales, la cual puede destruir una base de datos completa o parcial de una organizacion.
{OWASP, 2019)

2. Perdida o falta de Autenticacién.
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Las funciones del software o de aplicaciones relacionadas con la autenticacién y la administracién
de sesiones son una vulnerabilidad latente para el sector de telecomunicaciones, debido a que a
menudo se implementan de forma incorrecta, lo que permite a los atacantes comprometer las
contrasefias, claves o tokens de sesiones, explotar otros defectos de implementacion para asumir
las entidades de otros usuarios de forma temporal 0 permanente durante todo el tiempo que dura
el ataque. {OWASP, 2019)

3. Exposicion de datos sensibles.

El software utilizado en las organizaciones frecuentemente se encuentra publicado a través de la
Internet, estas aplicaciones usualmente no suelen proteger de manera correcta o adecuada la
informacion que manejan. Los atacantes pueden llegar a robar o modificar dicha informacion para
posteriormente realizar fraudes a través del uso de equipo de computo, ya sea por medio de fraude
con tarjetas de crédito, robo de identidad u otros delitos. La informacion dentro de las aplicaciones
puede verse comprometida sin proteccion adicional, como el cifrado de informacién en reposo o en
transito, a su vez se requieren precauciones especiales cuando se intercambian entre el cliente y el
servidor. {OWASP, 2019)

4. Entidades Externas {(XLM/XXE).

XML por sus siglas en inglés significa Lenguaje de Marcado Extensible Y XXE se refiere a un ataque
de falsificacion de solicitud de un servidor. Esto quiere decir que los atacantes pueden explotar
procesadores de lenguaje de marcado extensible si inyectan o cargan codigo vulnerable. ias
entidades externas se pueden utilizar para revelar archivos internos utilizando un controlador de
archivos, recursos compartidos, escaneo de puertos internos, ejecucién remota de codigo y ataques
de denegacion de servicios. (OWASP, 2019)

5. Pérdida de Control de Acceso

Las restricciones sobre a qué recursos los usuarios autenticados pueden hacer o acceder
frecuentemente no se aplican de manera adecuada. Los atacantes pueden explotar estos defectos
para acceder a la funcionalidad y/o datos no autorizados, como acceder a las cuentas de otros
usuarios, visualizar archivos o informacion clasificada como sensible o confidencial, modificar los
datos de otros usuarios, cambiar los permisos de acceso entre otras cosas. (QWASP, 2019)

6. Configuracién Incorrecta de Seguridad.

Los errores de configuracion de seguridad ocurren cuando alglin componente es susceptible de
ataque debido a una configuracién incorrecta o una opcién de configuracién insegura. Los errores
de configuracion se convierten en vulnerabilidades tanto en los equipos fisicos de la infraestructura
como en los aplicativos que residen en ella. (OWASP, 2019)

La configuracién incorrecta de seguridad es una de las causas mas comunes que representan una
vulnerabilidad en el Software. Esto se debe a configuraciones predeterminadas e inseguras,
configuraciones incompletas, almacenamiento de informacién interna en repositorios de acceso
libre, mensajes de errores que contienen informacidn especifica y detallada de uso confidencial.

El impacto que la configuracion incorrecta de seguridad representa para los operadores de
comunicaciones fijas es que un atacante puede tener acceso no autorizado a la infraestructura o a
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la informacion contenida en las aplicaciones, el resultado del ataque dependera del grado de
informacion contenida en la infraestructura o la aplicacién comprometida.

7. Secuencia de Comandos de Sitios Cruzados (“Cross Site Scripting”).

La secuencia de comandos de sitios cruzados es un tipo de vulnerabilidad contenida en el software
usualmente asociado a las aplicaciones expuestas en internet. Esta vulnerabilidad permite a un
usuario malicioso © mal intencionado a introducir cédigo o instrucciones en una aplicacién desde
un lugar remoto.

El impacto que esta vulnerabilidad representa para el sector de telecomunicacienes es que si un
sitio de internet de un operador es susceptible a esta vulnerabilidad, un atacante puede realizar
diversos tipos de atague basandose en la confianza que la pagina o aplicacién inspira en el usuario,
es decir desde redirigir a otro sitio para robar informacién mediante técnicas de ingenieria social,
hasta lograr que un usuario autorizado descargue software que contiene una amenaza y lograr que
este ejecute dicho programa. {OWASP, 2019)

8. Deserializacion insegura.

La deserializacion insegura es una vulnerabilidad que ocurre cuando los datos confiables se usan
para abusar la l6gica de una aplicacion, infligir un ataque de denegacién de servicio o incluso
ejecutar codigo aleatorio para obtener acceso a la informacion o la infraestructura de una manera
no autorizada. La deserializacion consiste en transformar datos serializados provenientes de un
archivo en un objeto. Es a qui donde se materializa la vulnerabilidad.

Es importante entender que esta vulnerabilidad afecta al sector de telecomunicaciones debido a
que al materializarse puede causar graves consecuencias al permitir la denegacion de servicios a
usuarios vélidos. (OWASP, 2019)

9. Utilizacién de componentes con vulnerabilidades conocidas.

Los componentes, como bibliotecas, marcos y otros mddulos de software se ejecutan con los
mismos privilegios de aplicacidn. 5i se explota un componente vulnerable, dicho ataque puede
facilitar la pérdida grave de datos. Las aplicaciones que utilizan vulnerabilidades conocidas pueden
debilitar las defensas de las aplicaciones y permitir varios tipos de atagues e impactos. {(OWASP,
2019)

10. Registros y Monitoreo Insuficientes.

El registro y monitoreo de eventos insuficientes, junto con una mala gestién de incidentes de
seguridad da pie a que los atacantes intenten atacar mas de una vez a la infraestructura de
telecomunicaciones sin ser detectados. En promedio una organizacion puede llegar hasta 200 dfas
hasta detectar un incidente o brecha de seguridad en su infraestructura.

El mantener registros insuficientes también representa una amenaza al sector de
telecomunicaciones debido a que en caso de materializarse un incidente y este requiera un proceso
o denuncia legal, se podria ver afectado el proceso de cadena de custodia para la correcta gestion
de incidentes de seguridad. (OWASP, 2019)



Vulnerabilidades en elementos de red e infraestructura critica.

Como infraestructura critica nos referimos a cualquier componente, sistema, red, activo tanto
fisicos como virtuales, el cual es de suma importancia para las organizaciones tanto publicas como
privadas y que al verse afectados puede causar un gran impacto en la seguridad econdmica nacional,
la salud o seguridad pliblica nacional, o cualquier combinacion de estos.

Los riesgos a los gue puede verse expuesta la infraestructura son miltiples desde condiciones
climatoldgicas adversas, accidentes o fallas técnicas, ciberataques, terrorismo e incluso pandemias.
De igual manera existen vulnerabilidades en la infraestructura al retirar o remover de sus funciones
a personal altamente calificado para la operacién cotidiana de la infraestructura. (NIST, 2018)

éPor qué el sector de telecomunicaciones se ve afectado por las vulnerabilidades en los elementos
de red?

Como hemos mencionado los riesgos a los que la infraestructura se ve expuesta son multiples, en
el caso de los eventos naturales las tormentas y fuertes vientos pueden causar interrupciones en el
servicio de los usuarios. Existe la amenaza de que la infraestructura del sector de
telecomunicaciones se vea afectada por actividad criminal, debido a que los delincuentes buscan
obtener alguin beneficio manipulando los recursos de los operadores.

Algunos grupos especializados de terrarismo cuentan con recursos suficientes para llevar acabo
espionaje en las redes de los operadores, buscando obtener informacién sensible para beneficio de
algin grupo.

Atacantes Internos.

Las amenazas pueden servir a miltiples factores como lo hemos mencionado {ej. fraude, extorsion,
robo de informacién, venganza o simplemente por ganar reconocimiento entre grupos de
cibercriminales). Los atacantes internos son personas que trabajan o han trabajado dentro de las
organizaciones siguiendo los procesos establecidos de reclutamiento y en algunos casos sin
motivacion maliciosa.

Un atacante interno se resume en una persona con acceso autorizado y con cierto grado de
confianza para acceder a la infraestructura y los sistemas que la soportan. (FBI, 2019)

éPor qué el sector de telecomunicaciones se ve afectado por atacantes internos?

Existen multiples factores que pueden hacer a una persona volverse una amenaza para las
organizaciones:

Beneficio econdmico es decir la creencia de que el dinero resuelve todo o deudas excesivas. Enojo
o venganza que son multiples factores que llevan a las personas hasta el grado de tomar represalias
en contra de la organizacion, la falta de reconocimiento, desacuerdos con otros empleados,
insatisfaccion con las funciones de trabajo.
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La ideologia de las personas es otra de las amenazas que un atacante interno usualmente suele
verse afectado o influenciado al querer apoyar a una causa en particular o el querer pertenecer a
algin grupo social. La habilidad de tener acceso informacién confidencial o sensible y el no recibir
una adecuada capacitacién en como manejar y clasificar la informacion termina siendo una amenaza
a la gue cominmente se enfrentan las organizaciones.

La falta de politicas y procedimientos establecidos para el correcto desarrollo de sus actividades o
Ja falta de tiempo y la presion de formalizar algtn entregable usualmente hace que los empleados
busquen formas alternativas para lograr sus metas aun cuandg estas van en contra de los
lineamientos establecidos.

Amenazas dirigidas a los suscriptores de proveedores de contenido y servicios.

Actualmente en el mundo de la tecnologia y seguridad de informacion se considera a el factor
humane como el eslabon méas débil de la cadena. Es decir, los suscriptores de proveedores de
telecomunicaciones tanto de contenido como de servicios de internet. Las organizaciones realizan
un gran esfuerzo en establecer controles tecnoldgicos y administrativos para proteger la
confidencialidad, integridad y disponibilidad de la informacién es por esto por lo que los
cibercriminales usualmente enfocan sus esfuerzos en engafiar y manipular a los usuarios finales para
lograr sus objetivos.

El papel del usuario final es fundamental para prevenir incidentes de seguridad, es por esto por lo
que los operadores de tefecomunicaciones deben de estar constantemente generando campanias
de concientizacion sobre el correcto manejo de contenido por parte del usuario final ya que son
estos los gue utilizan la informacion o los servicios, estos deben estar conscienies de sus
responsabilidades al utilizar contenido o servicios.

éPor qué el sector de telecomunicaciones se ve afectado por amenazas dirigidas a los
suscriptores?

Los cibercriminales siempre se enfocaran sus esfuerzos en vulnerar al eslabén més débil, como ya
mencionamos son las personas. Entre las técnicas comunmente utilizadas para vulnerar al ser
humano en el sector de telecomunicaciones encontramos:

1} Manipulacién de suscriptores.

Se produce cuando un individuo o grupo de individuos ejercen una forma de control sobre el
comportamiento de otro con el fin de cbtener algin beneficio. Este tipo de amenaza afecta a los
operadores puesto que usuarios validos con alglin tipo de confianza brindada por la compafiia
pueden llevar a cabo acciones de manera consciente o inconsciente la cual pudiese afectar de
manera negativa el curso normal de las operaciones. (FBI, 2019)

2) Ingenieria social

Este tipo de amenaza es el ataque mas peligro al que se encuentran expuestos tanto los operadores
de servicio como los suscriptores debido a que este tipo de atagues consiste en manipular la
confianza e ingenuidad o desconocimiento de los usuarios con el objetivo de que proporcionen
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informacién que pueda ser utilizada por los cibercriminales en ataques posteriores. La ingenieria
social pretende abarcar la mayor cantidad de usuarios y el nivel de exposicion para los
ciberdelincuentes es muy bajo y con una tasa muy baja de deteccidn.

La ingenieria social no siempre utiliza herramientas tecnolégicas para materializarse, es decir que
una personal mal intencionada puede llegar a utilizar cartas, llamadas telefénicas, conversaciones
presenciales o noticias falsas publicadas por medios impresos para lograr su objetivo. {UNAM, 2011)

3) Phishing.

El phishing es un tipo de ataque que busca a través de diferentes medios recolectar informacion
personal, sensible o confidencial tanto como de los proveedores de servicio como de los usuarios
finales. Es basicamente un fraude en el que el estafador se vale de técnicas de ingenieria social,
haciéndose pasar por una persona o empresa formalmente establecida. El phishing usualmente
llega a los usuarios por medio de correo electrénico, mensajes electrénicos, conversaciones
telefénicas o presenciales.

Cuando un usuario cae en el engafio, este puede llegar revelar informacion sensible y confidencial,
habilitar puertas traseras a la infraestructura de los operadores sin conocimiento de que lo hizo y
los cuales posteriormente los cibercriminales utilizaran para tener accesos no autorizados, realizar
ataques persistentes y lograr el robo o secuestro tanto de la informacién como la infraestructura de
la persona o compaiiia. (CSO Online, 2020)

4) Kits o médems vulnerables.

Los médems son dispositivos que los suscriptores utilizan para tener acceso a los servicios e
infraestructura de los operadores el cual permite la comunicacién entre los equipos.

Las vulnerabilidades existentes en los kits 0 médems pueden ser utilizadas por ciberdelincuentes
infectando equipos con cédigo malicioso de forma remota, permitiendo que el tréfico o informacidn
generada por el modem y enviada al proveedor sea susceptible de intercepcién o robo, revelando
la ubicacién fisica del suscriptor, asi como permitiendo la capacidad de los delincuentes accedery
modificar las configuraciones de seguridad por defecto de manera no autorizada.

Las siguientes figuras representan al sector de telecomunicaciones en el séptimo y octavo lugar de
sectores con mas amenazas dirigidas durante el 2018 y 2019:
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19. Conclusion sobre las amenazas en la industria de telecomunicaciones.

Las telecomunicaciones son parte critica de la infraestructura de las naciones y debe ser protegida
de manera correcta, el panorama de amenazas aqui expuesto muestras miltiples vectores de
ataque que los cibercriminales pueden utilizar para llevar acabo sus ataques o acciones mal
intencionadas. Es por esto por lo que los operadores de telecomunicaciones fijas cuenten con
controles administrativos y tecnoldgicos para reducir el impacto que los riesgos representan en la
infraestructura.

En las siguientes secciones del presente documento se encontraran las recomendaciones basicas de
controles de seguridad para mitigar las amenazas aqui expuestas.

20. Medidas para la mitigacion de amenazas.

La seguridad de informacion nos ayuda a proteger los activos que valoramos, una vez identificadas
las amenazas comunes a las gue se encuentran  expuestos los concesionarios de
telecomunicaciones procederemos a proponer las soluciones técnicas, fisicas y administrativas
adecuadas para que los concesionarios autorizados que presenten los servicios cumplan con mayor
grado de eficacia el objetivo de preservar la privacidad, confidencialidad, integridad y disponibilidad
de la infraestructura y la informacién de los suscriptores.

Para establecer las medidas necesarias con el objetivo de mitigar las amenazas necesitamos
establecer que la mitigacion propuesta sera representada en forma de controles o contramedidas.
Por control nos referimos el medio de gestionar el riesgo, que incluye politicas, procedimientos,
lineamientos gque pueden ser de naturaleza administrativa, técnica, gerencia o legal y por
contramedidas, es decir cualgquier proceso que reduce directamente una amenaza o vulnerabilidad.

Los controles pueden llegar a ser del tipo:

1) Preventivo: Controles necesarios para blogquear un ataque o al cerrar las posibles
vulnerabilidades que pueden ser utilizadas previo a un ataque.

2) Contencién: Controles necesarios para que el llevar acabo un atague sea mas dificil mas sin
embargo no imposible.

3) Deteccion: Controles que permiten detectar un ataque cuando ocurre o poco tiempo
después de ocurrido.

4) Reactivo: Controles necesarios para investigar, analizar y registrar los fallos en el sistema o
infraestructura.

5) Correctivo: Son controles o medidas que aseguran tomar acciones para revertir un evento
no deseado.
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Las medidas para mitigar |las amenazas pueden ser agrupados en tres principales clases o grupos lo:
cuales son independientes uno del otro.

Fuente: {F5 Labs, 2019)

1) Medidas Fisicas: Son medidas que consisten en la aplicacion de barreras fisicas y
procedimientos de control como medidas de prevencién, contencién, deteccion contra las
amenazas a la infraestructura e informacién de los operadores y suscriptores. Es decir, lo:
procesos, normas y mecanismos de implementacidn que controlan el acceso a los sistemas
de informacion, a los recursos y al acceso fisico a las instalaciones.

2) Medidas Procedurales o Administrativas: Son las reglas, procedimientos y practicas que
estdn relacionados con la efectividad operativa, la eficiencia y el cumplimiento con las
regulaciones y politicas gerenciales.

3) Controles Técnicos o de aplicacidn: Las politicas, procedimientos y actividades disefiadas
para proporcionar una seguridad razonable de que se alcancen los objetivos relevantes para
una determinada solucién automatizada (software o hardware).

Fuente: (F5 Labs, 2019)

21. Recomendaciones administrativas para la mitigacion de amenazas.

Las siguientes recomendaciones son medidas preventivas para la mitigacién de amenazas en el
sector de telecomunicaciones:

1. Establecer una estrategia de seguridad de informacion.

Establecer y/o mantener una estrategia de seguridad de la informacion alineada con las metas y los
objetivos de la organizacidén para orientar el establecimiento y/o la administracién continua del
programa de seguridad de informacion. Una estrategia debe tener presente que la seguridad de la
informacién nunca es estitica. Las amenazas, las vulnerabilidades y las exposiciones cambian
permanentemente debido a factores internos y externos. Para que esta sea efectiva debe ser un
documento vivo con objetivos, enfoques y métodos que cambien para cumplir con nuevas
condiciones.

2. Implementacion y operacién de Sistemas de Gestion de Seguridad de Informacién.

Una vez establecida una estrategia en materia de seguridad de informacion para mitigar las
amenazas a las que se encuentran expuestos los operadores de telecomunicaciones se debe buscar
un “estado deseado” el cual utilizaremos para denotar un panorama completo de todas las
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condiciones relevantes en un punto particular en el futuro. Para lograr un estado deseado sélido se
deben incluir principios, politicas y marcos de referencia, procesos, estructuras, cultura y ética para
la informacidn, servicios, infraestructura, aplicaciones para las habilidades y competencias de las
personas.

La implementacién y operacion de un sistema de gestién de seguridad de informacién en términos
puramente cuantitativos puede llegar a ser imposible. En consecuencia, la implementacién debe
establecerse en términos cualitativos. Ejemplo, proteger los intereses de aquellos que dependen de
la informacidn y a los procesos, los sisternas y las comunicaciones que manejan almacenan y
entregan, de sufrir alglin dafio que sea de consecuencia de fallas en la disponibilidad,
confidencialidad e integridad de la informacion.

Para la implementacién y operacidn de sistemas de gestién se cuentan con miultiples enfoques
actualmente aceptados a nivel mundial. Se recomienda se sigan estas buenas practicas de la
industria sin ser requisito indispensable llevar su cumplimiento obligatorio a un nivel de certificacion
en cada una de estas practicas. A fin de garantizar que todos los elementos relevantes de la
seguridad estén cubiertos en una estrategia de seguridad organizacional considerando el:

1) Asegurar los activos criticos.

2) Administrar los riesgos de manera efectiva.

3) Mejorar y mantener la confianza de los subscriptores.

4} Demostrar conformidad con las mejores practicas internacionales.

5) Evitar dafios de marca, pérdida de ganancias o posibles multas regulatorias.

Objetivos y Principios de Control para la Informacidén y Tecnologia

El estado deseado para la seguridad de la informacién puede ser basado considerando de manera
cualitativa mas no limitativa seis (6) principios para el sistema de gobierno y gestion de la tecnologia
y seguridad de informacién.

a) Principio 1 Proporcionar valor a las necesidades de las partes interesadas:

Las organizaciones existen para crear valor para sus grupos de intereses, manteniendo un equilibrio
entre la realizacién de beneficios, la optimizacién del riesgo y el uso de recursos. Cada empresa
necesita un sistema de gobierno para satisfacer las necesidades de las partes interesadas y generar
valor del uso de la Tecnologia de Informacion. El valor refleja un equilibrio entre el beneficio, el
riesgo y los recursos, y las empresas necesitan una estrategia y un sistema de gobierno practico para
materializar este valor.

b) Principio 2 Enfoque Holistico:

Un sistema de gobierno para la Tecnologia de Informacidn de la empresa se crea a partir de una
serie de compeonentes que pueden ser de distinto tipo y que funcionan conjuntamente de forma
holistica.

¢} Principio 3 Sistema de Gobierno Dindmico:
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Un sistema de gabierno deberia ser dindmico. Esto significa que cada vez que se cambian uno o mas
factores del disefio (p. ej. un cambio de estrategia o tecnologia), debe considerarse el impacto de
estos cambios en el sistema de Gestion de Seguridad de Informacion y Tecnologia. Una visidn
dindmica llevara a un sistema de Gestion correctamente preparado para el futuro.

d} Principio 4 Separar Gobierno de la Gestion:

El gobierno asegura que se evallan las necesidades, condiciones y opciones de las partes
interesadas y la gestién planifica, construye, ejecuta y controla actividades. Esto permite a las
empresas optimizar la inversion y fa rentabilidad en beneficio de las partes interesadas.

e) Principio 5 Adaptar las necesidades de la empresa:

Un sistema de gobierno deberia personalizarse de acuerdo con las necesidades de la empresa,
utilizando una serie de factores de disefio como parametros para personalizar y priorizar los
componentes del sistema de gobierno.

f}  Principio 6 Sistema de Gobierno Integro:

Un sistema de gobierno deberia cubrir la empresa de principio a fin, centrandose no solo en la
funcidn de T, sino en todo el procesamiento de tecnologia e informacién que la empresa pone en
funcionamiento para lograr sus objetivos, independientemente de ddnde se realice el
procesamiento en la empresa.

Los principios generales a considerar para un Marco de Gobierno adecuado de manera cualitativa
mas no limitativa dependiendo de cada empresa deberan ser:

1) Basados en el modelo conceptual:

Un marco de gohierno se deberia basar en un modelo conceptual que identifique los componentes
principales y las relaciones entre componentes para maximizar la uniformidad y permitir la
automatizacion.

2} Abiertoy flexible:

Un marco de gobierno deberia ser abierto y flexible. Deberia permitir la incorporacién de nuevo
contenido y la capacidad para abordar nuevos asuntos de la forma mas flexible, mientras mantiene
la integridad y uniformidad.

3} Alineado con las principales normativas:

Un marco de gobierno deberia alinearse con los principales estdndares, marcos y regulaciones
relacionados.

Fuente: (ISACA, 2020)
R Modelo de Madurez de Capacidad

La integracion de un modelo de madurez es una estructura de mejora de la capacidad que ofrece
arientacién a las organizaciones para elevar el desempefio. Este modelo ayuda a comparar las
actividades contra buenas practicas identificando brechas de desempefio. Las organizaciones que
deciden operar en niveles de madurez mas elevados fomentan capacidades y promueven procesos
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mas efectivos logrando una mayor calidad, satisfaccién del cliente, mejor retencidn de empleados
y mejor rentabilidad. Los niveles de madurez dependen de la cantidad de recursos disponibles de
cada organizacién, las regulaciones aplicables y la estrategia establecida por la alta direccién en
materia de seguridad de informacién.

Lo gt RsUbe s iy T pwndos o s o
i s fi Enfocadn n la mejora
- EEVIaRA AL Continua del procese.
- m €l pracero ta mide y 5o controta,

El proceso se caracierlza por su organizecién
¥ @5 prosctivo. (Los procasos sdapuan su procese
de acurerdo al estAndar de la evgonizacién.

L El procesa e caracterza por proyectos y suele
[RETET PTe ser reactive.

Los procesos son mpredacibles, comratados
deficlentemente v reactivos.

Fig. 17 caracteristicas de los Niveles de madurez (CMMI Institute, 2020)
Il. Sistemas de gestién de Seguridad para Proteccién de Datos Personales. (SEGOB, 2013)

En las recomendaciones en materia de seguridad de datos personales publicadas en el Diario Oficial
de la Federacion el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales se recomienda la implementacién y operacién de un Sistema de Gestidon de
Seguridad de Datos Personales (SGDP), basado en el ciclo PHVA (Planear-Hacer-Verificar-Actuar),
para la proteccién de datos personales alineado a estandares internacionales.

lll.  Guia de cumplimiento para LFPDPPP. (INAI, 2016)

El sistema de gestion propuesto para el cumplimiento de la Ley Federal de Proteccidn de Datos
Personales en Posesidén de Particulares se basa en el modelo (PHVA). Los operadores de
telecomunicaciones podran optar por este sistema con base a las Guias para implementar un
Sistema de Gestién de Seguridad de Datos Personales junio 2015 las cuales establecen:

Fase Actividade_s

Planificar Identificar politicas, objetivos, riesgos, planes, procesos y
procedimientos necesarios para obtener el resultado por la
organizacién (Meta).

Hacer Implementar y operar las politicas, objetivos, planes, procesos ";:F."';::::‘Lf
y procedimientos establecidos en la fase anterior. sEae
Verificar Eveluar y medir los resultados de las politicas, objetivos,
planges, procesos y procedimientos implementados, a fin de ”f‘:‘:}z:‘:"’
verificar gue se haya logrado la mejora esperada, SGSOP

Actuar Adoptar medidas correctivas y preventivas, en funcién de los
resultados y de la revision, o de otras informaciones
relevantes, para lograr la mejora continua
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Fig. 18 ciclo General del Sistema de Gestion de Seguridad en Datos Personaies

Las acciones que los operadores de telecomunicaciones se les recomiendan llevar a cabo para la
seguridad de los datos personales, basadas en el ciclo PHVA, considerando que cada uno de los
pasos del SGSDP debe mantener un adecuado registro documental, el cual se resume en el siguiente
grafico.

Fig. 19 acciones para la seguridad de los datos personales.

De manera simplificada el INAl recomienda una sintesis de pasos para la implementacién de un
SGSDP que incluye:

1. Presentacidn
2. Descripcion del Sistema de Gestidn de Seguridad de Datos Personales.
I Planear
i. Alcance y Objetivos.
ii. Definicion de politica de Gestién de Datos Personales.
iii. Funciones y Obligaciones de quienes traten los datos.
iv. Inventario de Datos Personales.
v. Andlisis de Riesgo de los Datos Personales.



vi. ldentificacian de las medidas de seguridad y Andlisis de Brecha.
IIl.  Implementary Cperar el SGSDP.
i. Implementacién de las medidas de seguridad aplicables a los datos
personales.
fi. Plan de tratamiento para la implementacién de las medidas de seguridad.
1B Monitorear y Revisar el SGSDP,
i. Revisiones y Auditoria.
V.  Mejorar el SGSP.
i. Mejora continua.
ii. Capacitacion.

Puede ser de utilidad emplear una combinacién de métodos para describir el estado deseado a fin
de contribuir a la proteccién de la privacidad de informacidn de los operadores de
telecomunicaciones y los subscriptores. Se recomienda se sigan estos enfoques y metodologias de
la industria sin ser requisito indispensable llevar su cumplimiento obligatorio a un nivel de
certificacién en cada una de estas précticas.

3. Sistema de Gestidn de Incidentes de Seguridad. (BSI, 2016)

La gestion y respuesta a incidentes es el componente operativo de la gestidn de riesgos. Estan
incluidas las actividades que tienen que lograrse como resultado de amenazas no anticipadas,
perdidas, robo, accidentes o cualquier evento adverso inesperado que ocurra como resultado de
controles fallidos o inexistentes.

No existe un (nico enfoque gue cumpla con los requerimientos de gestién de incidentes de
seguridad para cada organizacién; méas bien es responsabilidad de los operadores de
telecomunicaciones establecer un enfoque que incluya de manera enunciativa mas no limitativa:

1) Lacomunidad de usuarios a prestar servicios.

2) Misién, metas y objetivos de la organizacion.

3) Servicios provistos,

4) Modelos de negocio de la organizacién.

5) Financiamiento para los costos de puesta en funcionamiento y las operaciones en curso.
6) Recursos necesarios por el equipo de respuesta a incidentes.

Estos enfoques pretender mitigar el impacto de un incidente al materializarse teniendo en cuenta:

1) Proporcionar un medio efectivo de abordar la situacién de manera tal que minimice el
impacto a la empresa.

2) PBrindar a la Gerencia suficiente informacién para decidir los cursos de accién apropiados.

3) Mantener o restaurar la continuidad de los servicios de la empresa.

4) Proporcionar una defensa contra ataques posteriores.

5) Proveer disuasién adicional mediante el uso de tecnologia, investigacién y acusacién para
la correcta imparticién de justicia.

El alcance de la gestion de incidentes y la capacidad de respuesta deben estar en equilibrio con la
seguridad basica, la continuidad de negocio y la recuperacién ante desastres.
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Las empresas que implementan un sistema de gestion de respuesta a incidentes pueden llegar a:

1) Detectar incidentes rapidamente.

2) Diagnosticar incidentes con exactitud.

3) Reducir y minimizar los dafios.

4) Restaurar los servicios afectados.

5) Determinar la causa raiz.

6) Implementar mejoras para evitar que se repitan.

7) Documentar e informar.

8) Seguimiento adecuado de procesos de imparticion de justicia.

Fig. 20 flujo de proceso recomendado del plan de respuesta a incidentes.

Cuando se desarrolla un Sistema de Gestién de Incidentes pueden existir retos inesperados como la
falta de participacién de la gerencia, Incompatibilidad entre empresas, rotacién excesiva de
personal, falta de comunicacion por lo que las empresas de telecomunicaciones deberdn considerar
multiples desafios para la correcta implementacién de un efectivo Sistema de Gestion de Incidentes
de Seguridad.

4. Capacitacién a los usuarios

Como ultima media administrativa para mitigacion de amenazas se recomienda la capacitacion, la
formacidn y la concientizacién como elemento fundamental para que la estrategia de seguridad de
informacién desarrollada por los cperadores de telecomunicaciones sea efectiva. Como hemos
mencionado el eslabén mas déhil en la cadena de seguridad es el ser humano como operador y
como usuario final. Se debe considerar la necesidad de desarroillar métodos y procesos que
permitan que las politicas, estandares y procedimientos sean mas faciles de seguir, implementar y
monitorear.

Un programa recurrente de concientizacion sobre seguridad de informacién y amenazas que afectan
al sector de telecomunicaciones dirigido a usuarios finales refuerza la importancia de mantener la
confidencialidad, integridad y disponibilidad de informacién y a su vez varias regulaciones como la
Ley Federal de Proteccidn de Datos Personales en Posesion de Particulares lo han establecido como
requerimiento por ley para varios sectores.
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Capacitar a personal de nuevo ingreso o personal ya existentes para dotarlos de habilidades
necesarias para proteger la infraestructura e informacion de forma adecuada es una opcién mas
rentable como medida de prevencién previo a una amenaza explotar vulnerabilidades y causar
incidentes de seguridad de informacion.

Es importante resaltar que los operadores de telecomunicaciones que enfoquen las camparnias de ~
concientizacion dirigidas a sistemas, procesos y politicas especificas aprovecharan de manera

eficiente la asignacién de recursos debido a que este enfoque puede integrarse perfectamente a los

programas e iniciativas existentes de la organizacion, apoyar areas deficientes y alinear los procesos

de seguridad con los procesos de negocio. Fuente: {INAI, 2015)

Como marco de referencia para desarrollar un programa de capacitacién y concientizacion de
tecnologia y seguridad de informacidn se recomienda:

Post-
Implementacion

Disefio del Desarrollo de Implementacion
Programa Material

= Dol programa de

s|dentificar necesidades. sCapacitacion E""t"*“a"“iE_"_”:'-‘ Y
capacitacidn.

sGeneracion de
Indicadores de
rendimiento
sGeneracion de
Indicadores de riesgos,

» Desarrollar [a estretegia sEntrenamiento
«Disefo de plan de
entrenamiento 4
capacitacion

Fig. 21 Pasos necesarios para la implementacién de un programa de capacitacion. (SANS, 2020) 5

22. Medidas tecnolégicas para la mitigacién de amenazas en el sector de
telecomunicaciones.

Las medidas tecnolégicas nos permiten establecer las reglas, procedimientos, y practicas que estdn
relacionadas con la efectividad operativa, la eficiencia y el cumplimiento con las politicas definidas
por |a alta direccién, asi como los marcos regulatorios aplicables.

La siguiente lista de controles tecnoldgicos se sugiere considerar de manera enunciativa mas no
limitativa para mantener la confidencialidad, integridad y disponibilidad de la informacién.

Control é0Qué es? &Por qué Tipo de control Amenaza
implementarse? Atendida
Actualizaciones de Son acciones gque Permite evitar Preventivo s  Vulnerahilidades
Seguridad giran en torno 2 los  problemas de Reactivo en Saftware.
problemas que se vulnerahilidadesyde Correctivo # Vulnerahilidades
descubren en las funcionamiento para en elementos de
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Control

Antivirus

Anti-DDOS DNS

Anti-DDOS
Perimetral

Anti DDOS Web

Anti-Phishing

¢Qué es?

aplicaciones ¥
sistemas operativos.

Herramienta
Tecnoldgica para
andlisis de amenazas
en servidores vy
estaciones de trabajo
en red corporativa.

Revisiones ¥
actualizacidnes
periddicas de
seguridad sobre
elementos de la red
de servicios.

Sistemas contra la
denegacidn de
gtaques de servicios
contra los sistemas
de nombres de
dominio.

Sistemas contra
atagues de servicios
en los FW
perimetrales, para
las redes gue
aplique.

Sistemas contra la
denegaciin de
ataques de servicios
contra los aplicativos
expuestos en
Internet.

Herramienta que
previene el robo de
datos e informacidn
sensible

éPor qué
implementarse?
reducir las amenazas
que pueden ser
utilizadas en ataques
infarmaticos.

Detecta la presencia
de virus informéticos
y brinda la capacidad
de eliminarlos.

Previene a los
atacantes el saturar
los sistemas de
nombres de dominio

los cuatas
proporcionan las
rutas para acceder
recursos y
contenidos
disponibles en
Internet.

Previene y proteger
de los atacantes la
saturacién de los

servicios de
infraestructura de los
operadores de

telecomunicaciones.
Previene a los
atacantes el safurar
las aplicativos
expuestos en
internet logrando la
disponibilidad ds los
recursos se
encuentre disponible
en todo momento
para los suscriptores
de contenido.

Permite identificar,
analizar y bloquear el
contenido malicioso
proveniente de

Tipo de control

Preventivo
Contencion
Deteccion
Reactive
Corrective

Preventive
Contencidn
Deteccitn
Reactivo

Preventivo
Contencién
Deteccién
Reactivo

Preventivo
Contencidn
Deteccién
Reactivo

Preventivo
Contencidn
Deteccion

Amenaza
Atendida
red e
infraestructura
critica.
Kits o modems
vulnerables.

Denegacién de
Servicios
Distribuidos
{DDOS).
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP.
Vulnerabilidades
en elementos de
red e
infraestructura
critica (donde
aplique).
Infecciones por
codigo
malicioso.
Denegacion de
Servicios
Distribuidos
{DDOS) {donde
aplique}.
Atagues
Dirigidos

Denegacion de
Servicios
Distribuidos
(DDOS).
Atagues
Dirigidos

Denegacion de
Servicios
Distribuidos
(DDOS).
Atagues
Dirigidos

Ataques
Dirigidos
Manipuiacién de
suscriptores.
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Control

Balanceadores de
Carga

Borrado géguro de
Informacién

Certificados de
Autenticacién

Cifrado de Archivos,
Bases de Datos,
Sesiones.

Configuracién
Segura en Equipos
de Informacién

Control de acceso a
nivel de puerto

$Qué es?

Herramienta gque
permite distribuir de
forma eficiente el
trafico  proveniente
de Internet.

Software para |la
eliminacion efectiva
de informacion.

Herramienta que
permite realizar
comunicaciones,
comercio electrénico
e interacciones de
forma segura  en
Internet.

Conversidn de datos
de un formato legible
a un formato
codificado.

Especificaciones de
configuraciones para
los  equipos de
cémputo.

Control de acceso
tecnoldgico que
permite [a gestién de
autenticacidn de
dispositivos en |a
red.

&Por qué
implementarse?
correos electrénicos,
sitios web y

generalmente
praporcigna una
alerta al usuario

De manera
aytomatizada
permite compartir ka

rarga de trabajo
entre yarigs
procesos,
ordenadores, discos
u otros
componentes.
Permite el borrado
seguro de
informacidn
almacenada en

medios digitales que
vayan a ser dados de
baja o eliminados por
parte de alguna
dependencia.
Herramienta para
evitar el acceso de
equipos no
autprizados o con
identificadas falsas.

Preserva la
confidencialidad de
la informacién
contenida en
diversos medios ante
robo o perdida.
Establecer e
implementar
configuraciones
automatizadas para
todos los sistemas en
la infrapstructura.

Permite la
implementacion de
control de acceso a
nivel de puertos de
red segun el estandar
802.1x para asegurar
gue solo equipos

Tipo de control

Contencion
Reactivo
Correctivo

Reactivo

Preventivo
Contencidn

Preventivo

Preventivo
Carrectivo

Preventivo
deteccion
Reactivo
Correctivo

Amenaza

Atendida
Ingenieria social
Phishing

Denegacidn de
Servicios
Distribuidos
{DDOS).
Ataques
Dirigidos

Kits o modems
vulnerables.

Vulnerabilidades
en elementos de
rede
infraestructura
critica.
Atacantes
Internos.

Vulnerabilidades
eh Software.
Vulnerahilidades
OWASP.
Vulnerabilidades
en elementos de
red &
infraestructura
critica.

Ataques
Dirigidos
Atacantes
Interncs,
Manipulacion de
suscriptores.
Vulnerabilidades
en Software.
Yulnerabilidades
QOWASP,
Vulnerahilidades
en elementos de
rede
infraestructura
crifica.

Kits o0 médems
vulnerables.
Ataques
Dirigidos
Vulnerabilidades
en elementos de
rede
infraestructura
critica.
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Control

Firewall de

Aplicaciones Weh

Firewall
Generacion

Siguiente

Firewall Tradicional

Fuentes de Tiempo
Sincronizadas

Gestidn de Cuentas
Privilegiadas

£Qué es?

Es un dispositivo
cuya funcién es
gestionar la
sepuridad entre
redes.

Es un dispositivo
cuya funcién  es
gestionar la
seguridad entre
redes.

Es un dispositive

cuya funcion es
gestionar la
seguridad entre
redes.

Sincronizacion de
relojes de los
sistemas
informaticos de una
spla fuente

Tecnolagia para
€jercer control sobre
el acceso elevado o
privilegiade y los
permisos para
usuarios.

éPor qué
implementarse?

autorizados se
pueden conectar a la
red.

Permite werificar y
validar el trifico que
va al servidor de una
aplicacion. Cualguler
trafico no autorizado
es registrado ¥y
blogueado.

A diferencia de un

Firewall tradicional
contiene
funcionalidades de
deteccién de
intrusos (IPS},
prevencién de
intrusos {IDs),
control de
aplicaciones,
prevencion de
perdida de datos

{DLP}, autenticacion
de usuarios, antivirus
y filtrado de trafico
de internet,

Dispositivo disefiado
para bloguear solo el

accesn no
autorizado,
permitiendo solo las
comunicaciones
autorizadas.

Debido a que las

aplicaciones y los
dispositivos sean
capaces de
sincronizar los
tiempos en los
relojes para
mantener una sola
configuracion y

permitir la gestion de
incidentes.

Parmite identificar y
gestionar de manera
automatizada las
cuentas
administrativas tanto
de dominc como
locales para

Tipo de control

Preventivo
Contencidn
Detaccidn

Preventivo
Contencidn
Deteccion

Preventivo
Contencion
Deteccidn

Correctivo
Reactivo

Preventivo
Contencidn
Reactivo
Corractivo

Amenaza

Atendida
Atacantes
Internos.

Denegacidn de
Servicins
Dlstribuidos
{DDOS}.
Ataques
Dirigidos
Vuinerabilidades
&n Software.
Vulnerabilidades
OWASP.
Denegacién de
Servicios
Distribuidos
{DDOS).

Ataques
Dirigidas
Vulnerabilidades
en elementos de
red e
infraestructura
critica.

Kits o médems
vulnerables.

Ataques
Dirigidos
Vulnerabilidades
en elementos de
rede
infraestructura
critica.

Kits 0 mddems
vuinerables,
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP,
Vulnerabilidades
en elementos de
red e
infraestructura
critica.

Ataques
Dirigidos
Atacantes
Internos.
Manipulacién de
suscriptoras.
Ingenieria social
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Control

Gestidn

de

Identidades y Acceso

GRC

Herramienta

de

Descubrimiento de

Activos

Herramienta
Gestidn
configuracin

Herramienta
Respaldo
Informacién

de
de

de
de

4Qué es?

Unsistema integrado
de politicas Y
procesos
organizacionales.

Gobernanza, gestion
de Riesgos ¥
Cumplimtiento.

Herramienta para
descubrir todos los
dispositivos en la
infraestructura
administrada por los
proveedores.

Especificaciones de
configuraciones para
los equipos de
cébmputo.

Copias de seguridad
de informacidn.

éPor qué

implementarse?
garantizar qup solo
usuarias autorizados
tengan  privilegios
elevados.
Permite controlar el
acceso a los sistemas
de informacién y a
las instalaciones con
el objetivo de

proteger la
informacidn e
infraestructura.

Permite la toma de
decisiones,

caordinacion de
politicas y contrples
de manera
aytomatizada para
5u correctp
seguimiento ¥
vigilancia.

Permite la
Identificacién de

todos los dispositivos
conectados a la
infraestructura para
actualizar el
inventario de activos.

Permite la gestién de
configuracisn de
sistema que
automaticamente

fuerzan ¥ vuelven a

implementar los
pardmetros de
configuracidn en los
sistemas e
intervalos
programados.

Genera la capacidad
de llevar un historial
de respaldos, realiza
copias de
informacién que
permiten volver a un
punto del tiempo
posterior a un
incidente.

Tipo de control

Preventivo | &
Contencion

‘ L ]

.

|a

[ ]

Preventivo -

Prevencion -
Deteccién

[ ]

L ]

L ]

L ]

Detecclon =

Reactivo

Correctiva .

L}

-

E 3

Preventivo .

Reactivo
Correctivo -

Amenaza
Atendida

Phishing

Ataques
Dirigidos
Atacantes
Internos.
Manipulacidn de
suscriptores.
Ingenieria social
Phishing
Manipulacién de
suscriptores.

Ataques
birigidos
Vulnerabilidades
en elementos de
rede
infraestructura
critica,
Atacantes
Internos.
Manipulacién de
suscriptores.
Kits 0 modems
vulnerables,
Atagques
Dirigidos
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP.
Vulnerabilidades
en elementas de
rede
infraestructura
critica,

Kits o modems
vulnerables
Ataques
birigidos
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP,
Vulnerabilidades
en elementos de
rede
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- Control

IDMS

iDs

IP5

= Listas blancas de
aplicaciones

Muitiple Factor de
i Autenticacién

£Qué es?

Sistemas Inteligentes
para Mitigacidn de

denegacion de
servicios.

Sisternas de
deteccién de
Intrusos.

Sistemnas de
prevencién de
Intrusos.

Inventario de
aplicaciones
permitidas en la
infraestructura.

Métode de control
de acceso para
sistemas Y
aplicaciones.

éPor qué
implementarse?

Proporciona la
capacidad de
detectar ataques
incluso con trdfico
cifrado, proteccidn
contra am£nazas
saliente.

Sistemas basados en
red para buscar
mecanismos de
atagues inusuales y
detectar el
compramiso de estos
sisternas en cada uno
de los elementos de
red de la
organizacion.

Sistemas basados en
red para bloquear
MECanismos de
atagues inusuales y
detectar el
compromiso de estos
sistemnas en cada uno
de los elementos de
red de la
organizacidm,

Permite asegurar
gue solo aplicaciones
permitidas se
encuentran en los
equipos de cémputo
de la organizacién y
prevenir la ejecucion
de software no
autorizado en dichos
activos.

Permite el acceso
autorizado a los
recursos sglo
después de haber
presentada dos o

Tipo de control

Preventivo
Contencién
Detectidn
Reactivo
Correctivo

Deteccidn

Preventivio
Contencién
Deteccidn
Reartivo

Deteccion
Preventivo

Preventivo

Amenaza

Atendida
infraestructura
critica.
Atacantes
Internos.
Manipulacién de
suscriptores.
Ingenieria social
Phishing
Denegacitn de
Servicios
Distribuidos
{DDOS).
Atagques
Dirigidos

Denegacion de
Servicias
Distribuidos
{(DDOS).
Ataques
Dirigidos
Vulnerabilidades
en elementos de
red e
infraestructura
critica.
Atacantes
Internos.
Denegacién de
Servicios
Distribuidos
(DDOS).
Ataques
Dirigidos
Vulnerabilidades
en elementos de
red e
infraestructura
critica.
Atacantges
Internos.
Atagues
Dirigidos
Atacantes
Internos.
Manipulacidn de
suscriptores.
Ingenieria social
Phishing

Denegacidn de
Servicios
Distribuldos
(DDOS).
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Control

Programa
electrdnico de
capacitacion

Proxy server
Pruebas de

Penetracién

Pruebas de
Vulnerahilidades

éQué es?

Herramienta

tecnoldgica para
concientizacion
sobre amenas de
denegacién de
servicios
distribuidos.
Programa o

dispositivo que actia
comg intermediaria
entre un cliente y un
servidor.

Es un ataque a un
sisterna en la
infraestructura con
la  intencién de
encontrar

debilidades de
seguridad.

Pruebas fque
identifican
vulnerabilidades
conocidas en fa
infraestructura.

{Par qué
implementarse?
mas bruebarsi.mde
fuiers es guien dice

ser.

Concientizar al
usuario para
identificar la
amenaza y reportar
incidentes de

manera efectiva.

Permite aseglirese
de que todo el trafico
de red hacia o desde
Internet  pase @
través de un proxy de
capa de aplicacion
autenticado que esté
configurado para
filtrar conexiones no
autorizadas.

Permite encontrar de
manera proactiva las
vulnerabilidades a las
que se encuentran
expuestos todos los
elementos de la
infraestructura para
su correcta
mitigacion previo a
gque un ataque se
materialice.

Permite escanear
todos los dispositivos
en la red de forma
automatizada con el
fin de identificar
vulnerabllidades &n
los equipos e

Tipo de control

Preventivo

Deteccion
Contencién
Reartivo
Correttivo

Preventivo
Deteccidn
Correctivo

Preventivo
Deteccién
Reactiva
Carrectivo

Amenaza

Atendida
Ataques
Dirigidos
Vuilnerabilidades
en elementos de
rede
infraestructura
critica.
Atacantes
Internos.
Manijpulacidn de
suscriptores.
Ingenieria social
Phishing
Kits 0 médems
vulnerables.
Atacantes
internos.
Manipulacion de
suscriptores.
Ingenieria social
Phishing

Atagues
Dirigidos
Vulnerabilidades
en elementos de
red e
infraestructura
critica.

Denegacion de
Servicios
Distribuidos
{DDOS).

Ataques
Dirigidos
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP.
Vulnerabilidades
en elementos de
red e
infraestructura
critica.

Kits o médems
vulnerables.
Denegacién de
Servicios
Distribuidos
(DDOS).
Ataques
Dirigidos
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Control éQué es?

Registro de DHCP Herramienta  para
actualizar el registro

de activos.

Aislamiento de
procesos ¢ entorno
aislado.

Sandbox

oamn

a Seguridad en correo | Autenticar los

electrénico correos electrénicos

- entrantes y salientes
de la compafiia.

SIEM Sistema de Gestion
de Eventos e

&Por qué
implementarse?
infraestructura de los
aperadores de
telecomunicacignes.

Permite identificar
todos los dispositivos
conectados a la
infraestructura para

actualizar el
inventario de activos.
Permite ejecutar
programas con
seguridad y de
manera separada

para  revisar la
confiabilidad de
cédigo o software dg
terceros.

Para reducir fa
posibilidad de
correos electronicos
falsificados o]
modificados se debe
implementar
politicas basadas en
la Autenticacion de
Mensajes Basada en
Dominio, Reportes y
Conformidad
(DMARC).

Habilita la capacidad
de centralizar la
informacién ¥

Tipo de control

Preventivo
deteccion

Preventivo
Contencién
Detaeccion

Preventivo
Deteccidn

Preventivo

Amenaza

Atendida
Vulnerabilidades
en Software.
Vulnerabilidades
OWAGSP,
Vulnerabilidades
en elementos de
rede
infraestructura
critica.
Kits 0 médems
vulnerables.
Ataques
Dirigidos
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP.
Vulnerabilidades
en elementos de
rede
infraestructura
critica.
Atacantes
Internos.
Denegacion de
Servigios
Distribuidos
{DDas).
Ataques
Dirigides
Yulnerabilidades
en Software.
Vulnerabilidades
OWASP,
Vulnerabilidades
en elementos de
rede
infraestructura
gritica.
Kits o mGdems
vulnerables.
Ataques
Dirigides
Vulnerabilidades
en Software,
Vulnerabilidades
WASP,
Manipulacion de
suscriptores.
Ingenieria social
Phishing

Denegacién de
Servicios
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UEBA

Control

{Qué es?
Informacion “de
Seguridad.

Centro de
Operaciones de
Seguridad.

Anaiisis de

comportamients de
ysuarios.

&Por qué
implementarse?
permite la
correlacion &

interpretacion de
datps de sepguridad

identificando
tendencias ¥
patrones no
deseados,

Es una central de

operaciones de
seguridad que
previene, monitorea
v controla la

seguridad en la
organizacion,

Detecta y previene
amenazas de
personas  internas
mediante el andlisis
de comporemiento
de Ips usuarios,

Tipo de control

Preventivo
Contencidn
Deteccidn
Reactivo
Correctivo

Preventivo
Deteccitn

Amenaza

Atendida
Distribuidos
(DDOS).
Ataques =
Dirigidos
Vulnerabilidades
en Software.
Vulnerabilidades
OWASP,
Vulnerabilidades
en elementos de
red e
infraestructura
critica.
Atacantes
Intarnos.
Kits 0 madems
vulnerables.
Denegacion de
Servicios
Distribuidos
(DDOS).
Ataques
Dirigidos -
Vulnerabilidades
en Software. "
Vulnerabilidades
OWASP,
Vulnerabilidades
en elementos de
rede
infraestructura
critica.
Atacantes
Internos.
Manipulacién de
suscriptores.
Ingenierfa social
Phishing
Kits 0 madems
vulnerables.
Denegacion de
Servicins
Distribuidos .
(DOOS).
Ataques
Dirigidos
Atacantes
internos.
Kits 0 madems
vulperables.
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Controf

VPN

¢Qué es? ¢Por qué
implementarse?
Red Privada Virtual. Es una tecnologia
que permite

establecer canales de
comunicacion segura
entre equipos de
cémputo a través de
redes publicas para
mantener la
confidencialidad de
la infermacidn,

Tipo de control

Preventivo

Tabla N°4 Lista de controlos tecnolégicos.

Amenaza
Atendida

*  Ataques
Dirigidos

¢  Vulnerabilidades
en elementos de
rede
infraestructura
critica.

s Atacantes
Internos.

«  Manipulacién de
suscriptores.

23. Recomendaciones del Centro para la Seguridad de Internet.
(CIS por sus siglas en Ingles) (CIS, 2020)

Como hemos mencionado en la seccién anterior, existen mdltiples herramientas disponibles para ta
proteccién de la privacidad e informacién de los operadores de telecomunicaciones y de los
suscriptores de contenido. Las organizaciones pueden optar por la implementacién de algunos o
todos los controles sugeridos, esto dependera del nivel de madurez y la dispenibilidad de recursos
de cada organizacién.

El Centro para la Seguridad de Internet recomienda un conjunto de acciones priorizadas que
colectivamente forman un conjunto de mejores précticas de defensa que mitigan los atagues mas
comunes contra sistemas y redes de informacién. La recomendacion para los operadores de
telecomunicaciones en adoptar las recomendaciones y controles los cuales estan enfocados con
base al principio de que la ofensa es la mejor defensa, priorizacién, mediciones y métricas,
diagnéstico y mitigacién continua, asi como la automatizacién.

24. Medidas fisicas para la mitigacion de amenazas en el sector de
telecomunicaciones.

La siguiente lista de controles fisicos son aplicables para lograr el debido cumplimiento de
proteccion en seguridad de informacion y privacidad de manera enunciativa mas no limitativa.

Control

Acceso fisico

Aire Acondicionado
de Precisién

Objetivo

Proporcionar acceso ffsico a las instalaciones
solo & personal autorizado.

Equipo con el cbjetivo de mantener la
temperatura adecuada en los centros de

Tipo de
Control
Preventivo 0

Preventivo

Amenaza

Atendida
Ataques Dirigidos
Atacantes Internos.
Ataques Dirigidos
Atacantes Internos.



Control

Cableado
Estructuradn

Camaras de
Vigilancia

Detectores de
Humo

Extintores

Gafete de
Empieado
Gafete de
Proveedor y
Visitante
Generadores
eléctricos

Luces de
Emergencia

Personal de

Sepuridad

Salidas de
Emergencia

Sensores de
Humedad

Sensares de
Temperatura

Sistema Contra
Incendio

Tarjetas de Acceso

Objetivo

datos para el correcto funcionamiento de los
equipos de infraestructura.

Sistema de cables, conectores, canalizadores
y dispositivos que permiten establecer una
infraestructura de telecomunicaciones en una
instalacion fisica.

Monitoreo de puntos de acceso fisico y
mantener grabacién se retomienda como
minimo 90 dias en linea y 360 dias fuera de
linea con base a la norma PCl DSS (Payment
Card Industry Data Security Standard).
Alarma gue detecta ia presencia de humo en
el aire y emite una sefial acistica avisando el
peligro de incendio, )
Equipo que sirve para apagar fuego el cual
contiene un agente extintor de incendics a
presién.

Credenciales empresariales utilizadas para
identificar a las personias de una empresa.
Credenciales empresariales utilizadas para
identificar a las personas externas de una
empresa.

Es un equipo cuya utilizacion esta indicada
para aplicaciones gQue reguieran mayor
potencia y funcionamiento eontinuo capaces
de convertir combustible en energia eléctrica.
Son dispositives de iluminacion respaldados
por una bateria gue tienen por objeto
asegurar, en caso de fallo en 1a alimentacion
eléctrica el alumbrado normal

Llevar acabo funciones de vigilancia vy
proteccion de la infraestructura y los bienes
de una empresa, asi como la proteccitn de tas
personas que puadan encontrase en los
mismaos.

Es una estructura de salida especial utilizadas
durante una emergencia, tales como
incendios, temblores etc. Permite una répida
evacuacion, asf como una ruta alterna cuando
la entrada/salida principal se encuentra
indisponible.

Es un aparato de lectura utilizado en espacios
interiores para controlar la humedad del aire
y la temperatura.

Es un aparato de lectura utilizado en espacios
intericres para controlar la temperatura.

Permite detectar esta clase de siniestros en
sus primeras fases, evitandg que se vuelvan
un problema mayor.

Tarjeta que se utiliza para el acceso seguro a
las instalaciones de infraestructura,

Tipo de
Control

Preventivo

Preventivo
Deteccién
Reactivo

Deteccion

Reactivo

Preventivo
Deteccién
Preventivo
Deteccidn

Preventivo
Contencién
Reactivo

Preventivo
Contencion

Preventivo
Contencidn
Detaccidn
Reactivo
Carrectivo
Preventivo

Preventivo
Deteccidn
Reactivo
Preventivo
Deteccién
Reactivo
Preventivo
Contencidn
Deteccidn
Reactivo
Preventivo
Contencién
Deteccién

Amenaza

Atendida
Vulnerabilidades en
elementos dered e
infraestructura critica.
Vulnerabilidades en
elementosderet e
infraestructura critica,

Ataques Dirigidos
Atacantes Internos.

Vulnerahilidades en
elementosdered e
infraestructura critica.
Vulnerabilidades en
elementos dered e
infraestructura critica.
Atagues Dirigidos
Atacantes Internos.
Atagues Dirigidos
Atacantes Internos.

Vulnerabilidades en
elementos de red €
infraesiructura critica.

Vulnerabilidades en
elernentos de red e
infraestructura critica.

Ataques Dirigidos
Atacantes Internos.

Atagues Dirigidos
Atacantes Internos.

Vulnerabilidades en
elementos de red e
infraestructura critica.
Vulnerahilidades en
elementos de red e
infraestructura critica.
Vulnerabilidades en
elernentos de red e
infraestructura critica.

Ataques Dirigidos
Atacantes Internos.
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-

Contro! Objetivo Tipo de Amenaza
Control Atendida
Ubicacién de Se hace referencia a todas agueflas que se Preventivo =  Vulnerabilidades en
Instalaciones encuentran expuestas a eventos, que puedan elementos dered e
Fisicas fuera da afectar los diversos vsos del ugar. infraestructura ¢ritica,

zonas vulnerahles

uprs Son sistemas de alimentacidn interrumpida Preventivo s Vulnerabilidades en
que utiliza baterias para proveer energia Deteccién elementos de red e
eléctrica a la infraestructura durante la Reactivo infraestructura critica.

interrupcion del suministro eléctrico.
Tabla N°5 Lista de controles fisicos.

25. Retos para la preservacion e imparticion de justicia.

Mientras algunos planes estratégicos pueden fracasar por meotivos obvios tales como una
planificacion deficiente, una ejecucién fallida, eventos imprevistos y falta de conducta corporativa,
otras causas que previenen la correcta imparticién de justicia pueden llegar a no ser del todo
comprendidas. Algunas de las causas que pueden representar un reto para la preservacion e
imparticién de justicia son:

1) Elexceso de confianza:

Las personas responsables de implementacién y gestion de controles para asegurar la imparticion
de justicia muestran una tendencia a tener un exceso de confianza en su capacidad para hacer
calculos exactos con base a el tiempo que llevan desempefiando un puesto o funcién. Las personas
tienden a confiar demasiado en sus capacidades VS el seguimiento sistematico de planes y/o
procedimientos especificos. (FBI, 2020)

2) Optimismo:

La gente tiende a ser optimista en sus pronésticos, es decir una combinacidn de exceso de confianza
y optimismo excesivo puede derivar en un impacto desastroso en las estrategias de seguridad de
informacidn y en las estrategias para la imparticién de la justicia. (Mejor con Salud, 2019)

3) Sedentarismo:

Los seres humanos podemos llegar a realizar tareas de forma rutinaria una vez se domina una
actividad o proceso, el sedentarismo afecta la imparticién de justicia al momento en que el
responsable pierde el interés para llevar a cabo sus funciones causando retrasos en tiempos de
respuesta establecidos o llevando la gestion de atencién de servicio e incidentes de una forma
incompleta que avanzado el procesc derive en retrabajo. (medlineplus, 2020)

4) Tendencia a la confirmacidn:

Buscar apiniones o hechos que respalden las propias creencias, aceptar solo hechos que respaldan
la posicién o perspectiva de un grupo o individuo. Asi mismo, la facil aceptacién de evidencia que
sustenta la hipétesis de un caso, a menudo las personas responsables de impartir la justicia se ven
atacados con motivos hostiles o se pone en tela de juicio su competencia resultando en que la
presién para llegar a un acuerdo que no sea no del todo apegado a las leyes. (explorable, 2010)
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5) Marcos Juridicos indefinidos:

La infraestructura de telecomunicaciones puede existir en una jurisdiccién especifica, pero la
informacién, productos o servicios que la soportan pueden estar ubicados en cualquier parte del
mundo, haciendo que las responsabilidades de mantenimiento, soporte y operacidn sean
compartidas entre una o multiples entidades con diferentes marcos juridicos aplicables.

Como mencionamos en secciones anteriores existes muchos paises y naciones los cuales alin no
cuentan con leyes de privacidad, ciberseguridad y telecomunicaciones el cual puede afectar
negativamente el proceso de investigacion y la aplicacién de justicia. (OECD, 2000)

6) Complejidad de la infraestructura:

La interconexidn de los sistermas e infraestructura en el sector de telecomunicaciones es tan
compleja que su administracion, gestién y monitoreo se vuelve un reto. (NIST, 2018)

7) Inadecuada Gestidn de Incidentes: (BSI, 2020)

En caso de investigacidn de incidentes de seguridad la falta de capacitacién al personal responsable
de la gestidn de incidentes puede llegar a afectar el debido proceso de recoleccién de evidencia y
afectar el proceso de cadena de custodia, legando a si a afectar negativamente el proceso legal al
desecharse pruebas validas por un incorrecto manejo debido a errores humanos.

8) Riesgos Globales: {(World Economic Forum, 2019)

La preservacién de justicia esta ligada a factores internos y externos. La gestién de riesgo es un tema
complejo con muchas variables conocidas y desconocidas y, a menudo, es dificil de determinar con
precision. Con base al Informe de Riesgos Globales del Foro econémico Mundial algunos riesgos que
pueden afectar la imparticion de justicia son:

. Inestabilidad geopolitica.

. Preocupaciones econdmicas.
. Deficiencias en la respuesta climatica.
IV.  Impactos de la pérdida de biodiversidad.
V.  Déficit de gobernanza tecnoldgica.
VL.  Sistemas de salud tambaleantes.

A su vez los principales riesgos que se espera aumenten en el 2020 son:

I.  Confrontacién econdmica / Fricciones entre poderes principales.
Il.  Polarizacidn de politicas locales.

lll.  Ondas de calor extremas.

Iv. Destruccidn de ecosistemas naturales.

V. Ataques cibernéticos: disrupcidn de operaciones e infraestructura.

VI. Proteccionismo en relacién con el comercio vy la inversién,
VIl.  Agendas locales y populistas.
VIIl.  Ataques cibernéticos: robo de datos o dinero.

1X. Recesidn en una economia grande.

X. Incendios incontrolados.
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La vigilancia serd critica para que los responsables de la preservacién de justicia sean capaces de
llevar acabo sus funciones.

26. Conclusiones sobre las medidas para la mitigacién de amenazas.

La seguridad de informacion tiene como objetivo preservar la confidencialidad, integridad y
disponibilidad de la infraestructura e informacidén de telecomunicaciones. Estos objetivos son
dependientes del hardware, software e infraestructura especifica a cada organizacién. Las
situaciones de seguridad de informacién aparecen en las actividades cotidianas del dia a dia, aun
cuando a veces resulta complicado el diferenciar entre un simple error humano y un incidente de
seguridad. Los cibercriminales aprovechan esto para lograr que un ataque informatico parezca un
simple error humano o incidente aleatorio.

Los controles o contramedidas pueden ser aplicados a la informacién, programas, sistemas,
dispositivos fisicos, redes e infraestructura. Una correcta identificacién de amenazas y controles a
lineada a la gesti6n de riesgos puede ayudar a los operadores de telecomunicaciones a que un
control tanto fisico, administrativo o tecnolégico resuelva miiltiples amenazas y/o problemas para
mejorar la rentabilidad y la inversion que las empresas deben asignar para lograr la proteccién de la
privacidad e informacién. Las recomendaciones aqui expuestas representan un esfuerzo para que
tos operadores de telecomunicaciones cumplan con el objetivo de garantizar que se mantiene la
confidencialidad, integridad y disponibilidad de la informacién. La implementacién de estos
controles aqui expuestos permite minimizar el impacto de que una amenaza motivada por el
cibercrimen, ciber espionaje la ciberguerra y Hacktivismo se haga presente permitiendo mantener
la Seguridad Nacional asi como la privacidad de la informacion de los suscriptores.

27.Conclusiones del estudio en materia de ciberseguridad y privacidad de
informacion,

La efectividad de implementacién de una estrategia de seguridad de informacién que esté alineada
a practicas internacionales de gestién de seguridad de informacién por parte de los operadores de
telecomunicaciones fijas, la cual tenga como objetivo proteger la infraestructura que brinda servicio
a los suscriptores de contenido, dependerd del grado en que sea parte de la cultura de una
organizacion y la medida en que la gestidn del riesgo sea responsabilidad de todos los involucrados.

No existe un Gnico mejor enfoque para la seguridad de informacién, sin embargo, la adopcién de
buenas practicas y el deseo de proteger lo que es valioso para las organizaciones puede llevar a la
identificacion y generacion de casos de negocio que habiliten mejoras en las practicas de privacidad
y seguridad actuales en materia de seguridad de informacion.

ta seguridad de informacion continuard siendo un drea que este en constante evolucidn e
innovacién dependiendo del avance tecnoldgico. Es responsabilidad de los operadores de
telecomunicaciones, gobierno y pablico en general en mantener un constante monitoreo en los
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riesgos y eventos a nivel mundial los cuales puedan contribuir a la mejora de las estrategias de
seguridad y privacidad de la informacién. Asi mismo el panorama de amenazas seguird variando a
la par que evoluciona el crimen cibernético y se promulgan nuevas leyes y regulaciones.

Finalmente es esencial que se continte con el trabajo colaborativo entre el sector publico y privado
para el estudio continuo en materia de privacidad y ciberseguridad de informacidn.

28. Conceptos Clave

Acceso Privilegiado: El principio de permitir a los usuarios o aplicaciones la cantidad necesaria de
permisos necesarios para realizar sus funciones esperadas.

Activo: Cualquier informacién y/o componente relacionado tales como los dispositivos en los gque
se almacena, procesan o realiza cualquier otro tratamiento, que tienen valor para la organizacidn y
gue por lo tanto requieren proteccion.

Alerta: El analisis automatizado de eventos correlacionados y produccién de alertas, para notificar
a los destinatarios sobre problemas inmediatos.

Almacenamiento: La locacion gue contiene las copias de respaldo que se van a utilizar en caso de
gue sea necesaria la recuperacién o restablecimiento cuando ocurre un desastre.

Amenaza: Cualquier cosa (por ejemplo, un objeto, una sustancia, un ser humano, etc.) que es capaz
de actuar contra un activo de una manera que pueda dafiarlo. Una causa potencial de un incidente
no deseado (ISC/IEC 13335).

Anilisis de riesgo: Los pasos iniciales de la gestidn de riesgo. Analisis del valor de los activos de la
empresa, identificacion de las amenazas a esos activos y evaluacidn de la vulnerabilidad de cada
activo a esas amenazas. A menudo involucra la evaluacion de la probable frecuencia de un evento
en particular, ademas del impacto probable de ese evento.

Andlisis de vulnerabilidades: Proceso de identificacion de vulnerabilidades.

Arquitectura: Descripcion del disefio subyacente fundamental de los componentes del sistema de
negocios, o de uno de los elementos del sistema empresarial (ej., la tecnologia), las relaciones entre
ellos y la manera en la que apoyan los objetivos de los operadores de telecomunicaciones.

Autenticacién: El acto de verificar la identidad de una entidad (por ejemplo, un usuario, un sistema
o un nodo de red).

Autorizacidn: Privilegio de acceso de un usuario, programa o proceso o el acto de otorgar dichos
privilegios.

BIA (Andlisis / valoracién de impacto al negocio): Evaluar |a criticidad y la sensibilidad de los activos
de informacion. Es un ejercicio que determina el impacto que tendria en una organizaciéon perder el
soporte de alglin recurso; establece el incremento de dicha pérdida al paso del tiempo; identifica
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los recursos minimos que se requieren para recuperar y prioriza la recuperacién de procesos y
sistemas de soporte.

Causa raiz: Proceso de diagndstico para establecer los origenes de eventos, que pueden ser
utilizados para el aprendizaje de las consecuencias, por lo general de errcres y problemas.

Control: El medio de gestionar el riesgo, que incluye politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales que pueden ser de naturaleza administrativa, técnica,
gerencial o legal.

Control de acceso: Los procesas, normas y mecanismos de implementacién que controlan el acceso
a los sistemas de informacidn, a los recursos y al acceso fisico a las instalaciones.

Criticidad: Una medida del impacto que puede tener en una organizacion la falla de un sistema para
funcionar segtin lo requerido.

Datos del titular de la tarjeta: Se denomina “Datos del titular de la tarjeta” a la siguiente
informacion generada a partir de transacciones realizadas por clientes y que podrd seralmacenada,
a los siguientes elementos: El nombre del titular de la tarjeta, nimero de cuenta principal (PAN}),
fecha de vencimiento, cédigo de servicio.

Deteccion de intrusos: El proceso de monitorear los eventos que ocurren en un sistema o red
informatico para detectar sefiales de accesos no autorizados o ataques.

Disponibilidad: La informacidn que se puede acceder cuando lo requiera el proceso de negocio
ahora y en el futuro.

Duefio: Persona u organizacion que tiene |a responsabilidad del desarrollo, obtencién, integracién,
modificacidn, funcionamiento y mantenimiento y/o disposicion final de un sistema de informacion.

Encriptacién: El proceso de tomar un mensaje no cifrado (texto plano), aplicarle una funcién
matemdtica (algoritmo de cifrade con una clave) y producir un mensaje encriptado (texto
codificado).

Estandar: Un requisito obligatorio, un cédigo de practica o una especificacién aprobada por una
organizacion normalizadora externa reconocida, como 150.

Firewall: Un sistema o una combinacion de sistemas que impone una barrera entre dos o0 mas redes
que por lo regular forman una barrera entre un ambiente seguro y uno abierto, como la Internet.

Fuga de datos: Extraccién o fuga de informacion mediante el vaciado de archivos de computadora
o el robo de informes y grabaciones de computadora.

Hardware: computadoras y dispositivos de telecomunicaciones, medios magnéticos, servidores,
dispositivos de almacenamiento, etc.

Impacto al negocio: El efecto neto positivo o negativo, del logro de los objetivos de negocio.

Incidente: Cualquier evento que no forma parte de la operacién estdndar de un servicio y que
ocasiona o puede ocasionar, una interrupcién o una reduccién en la calidad del servicio.
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Incidente de seguridad de informacién: todo evento que ocasione pérdida parcial o total de
informacion, interrupcion en los sistemas de procesamiento y almacenamiento de informacion,
intrusiones légicas o fisicas no autorizadas que atenten contras las politicas de seguridad de
informacion.

Integridad: La precision de integridad y validez de la informacién.

Meétricas de seguridad: Un estandar de medicion utilizado en la gestidén de actividades relacionadas
con la seguridad.

Muiltiple factor de Autenticacién: El uso de dos mecanismos independientes para autenticacion
(por ejemplo, solicitar una tarjeta inteligente y una contrasefia); en general, la combinacién de algo
que se conoce es o se tiene,

Plan de continuidad del negocio {(BCP): Plan utilizado por una organizacion para responder ante la
interrupcién de los procesos criticos de negocio. Depende del plan de contingencia para la
restauracion de sistemas criticos.

Plan de recuperacién de desastre {DRP}: Una serie de recursos humanos, fisicos, técnicos y de
procedimientos orientados a recuperar, dentro de tiempos y costos definidos, una actividad
interrumpida por una emergencia o desastre.

Politicas: Declaraciones de alto nivel sobre la intencién y la direccion de la gerencia.
Privacidad: Libertad contra intrusién o divulgacion no autorizada de informacion sobre personas.

Privilegios minimos: El principio de permitir a los usuarios o aplicaciones la minima cantidad de
permisos necesarios para realizar sus funciones esperadas.

Procedimientos: Un documento que contiene una descripcion detallada de los pasos necesarios
para realizar operaciones especificas conforme a las normas aplicables. Los procedimientos se
definen como parte de los procesos.

Pruebas de penetracién: Una prueba en vivo de la eficacia de las defensas de la seguridad mediante
la imitacién de acciones que llevan a cabo atacantes en la vida real.

Red Privada Virtual (VPN): Una red privada segura que utiliza la infraestructura pudblica de
telecomunicaciones para transmitir datos.

Responsabilidad: La capacidad de hacer corresponder una determinada actividad o incidente con
la parte respansable.

Respuesta a incidentes: Respuesta de las organizaciones a un desastre u otro evento significativo
que pueda afectar considerablemente a la empresa, su gente o su capacidad para funcionar de
manera productiva.

Riesgo: La combinacién de la probabilidad de un evento y sus consecuencias. El riesgo
tradicionalmente se expresa como Amenazas por Vulnerabilidades es igual al riesgo.

Seguridad de Informacidn: Garantiza que solo los usuarios autorizados (confidencialidad) puedan
tener acceso a la informacién precisa y compieta (integridad) cuando sea necesario (disponibilidad).
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Software: software de aplicacién, software del sistema vy utilidades.

Software antivirus: Un software de aplicacion implementado en multiples puntos en una
arquitectura de TI. Esta disefiado para detectar y eliminar potencialmente el cédigo de virus antes
de que ocurra un dafio y reparar o colocar en cuarentena los archivos que ya estan infectados.

Software no autorizado: Aplicaciones o programas categorizados como inapropiados y que su
instalacién no estd permitida en la organizacién.

Vulnerabilidad: Una deficiencia en el disefio, la implementacion, la operacidén o los controles
internos en un proceso que podria explotarse para violar la seguridad del sistema.

Fuente: {BSI, 2020}
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